«%» Unidad 1 O
Digitalizacion.
Creacion de
entornos IT y OT

Piensa y reflexiona:

e ;Sabes en que consiste |la digitalizacion de una

empresa?

e ;Sabrias decir como cambia la tecnologia digital
a las empresas?

e ;Sabes que son las tecnologias ITy OT?
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Introduccion

Las empresas de Ahora no son como las de Antes.
Todo lo que tradicionalmente se hacia de forma
manual se ha ido digitalizando, a medida que se
desrrollaban tecnologias que facilitaban las tareas
de los trabajadores. Los calculos dieron paso a las
hojas de calculo, los informes escritos cambiardn a
documentos de texto enriquecido, las cartas
dieron paso a los correos electronicos y los
teléfonos se convirtieron en teléfonos inteligentes.
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¢ Que es |a
Digitalizacion ¢

La Digitalizacion se refiere al proceso de transformar la informacion
analdgica ( palabras, imagenes o datos numeéricos ) en formatos
digitales, utilizando para ello |la tecnologia, es decir, realizando de
forma electronica o digital las tareas que antes solian hacerse en

papel y de formar manual.

La digitalizacidon abarca una amplia gama de actividades, no solo las
realizadas por las empresas, sino también las llevadas a cabo por

cualgquier persona en su dia a dia, ya que eso nos permite ser mas
eficientes y estar conectados con otras personas en tiempo real
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1.1. ¢, Por gue se digitalizan las

/Incrementa la eficiencia y la precision. Por
ejemplo, una tienda online puede procesar
pedidos automaticamente, lo que ahorra
tiempo y evita errores, en comparacion con el
procesamiento manual.

/Permite la comunicacién inmediata con los
clientes para resolver sus dudas, atender
sus quejas o facilitar sus compras.

Por ejemplo, las personas pueden contratar
sus vacaciones desde la comodidad de sus
casas: reserva de alojamiento, restaurantes,
espectaculos, coches de alquiler, entradas,
etc

/Facilita el trabajo, dado que la informacién
es accesible de manera inmediata. En otras
palabras, las companias pueden trabajar mas
rapidoy de manera mas coordinada,
posibilitando el teletrabajo o la creacidn de
equipos internacionales de trabajo.

empresas’s

Ventajas de |la
digitalizacion

énera nuevas oportunidades de negocio.

La venta de libros electrénicos, los cursos
deformacion online, el software de pago por uso en
la nube, los videojuegos online o las
recomendaciones de un influencer son todos ellos
ejemplos de actividades emergentes, posibles
gracias al desarrollo de la tecnologia

Jd 4 777 /7 /7



/1777777

1.2. s Como se digitalizan las

- empresas’s

ﬂ)ocumentos digitales:

Las empresas estan migrando sus documentos
en papel a formatos electronicos, almacenados
y compartidos en la nube. Esto hace que sea
mas facil buscar, compartir y actualizar la
informacion

Comercio electrénico
Las firmas pueden realizar sus procesos de
compraventa a través de plataformas
digitales, eliminando la necesidad de
acudir a tiendas fisicas

|

digitalizacion

(Procesos automatizados
Las companias utilizan software y sistemas
informaticos para automatizar tareas y procesos,

Analisis de datos

Las empresas utilizan herramientas digitales para
recopilar, procesar y analizar grandes cantidades
de datos.

reduciendo la necesidad de empleados en
tareas repetitivas y reduciendo los errores.

ﬂ:omunicacién electrénica

Los negocios han reemplazado el correo
postal por mensajes de email, chats en linea
(como WhatsApp) o SMS (mensaje de texto

Internet de las cosas (loT, Internet of Things, por sus
siglas en inglés)

Determinados negocios se estan especializando en
conectar objetos cotidianos a Internet, como neveras,
sensores o relojes inteligentes.

breve que se envia de movil a movil).
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ﬁealidad virtual y aumentada

Las companias estan innovando en |la creacion de expe-
riencias digitales que mezclan objetos del mundo real con
elementos virtuales, como juegos, simulaciones o creacion
de escenarios en realidad virtual o realidad aumentada
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mmacenamiento en la nube
Las empresas guardan informacion en servidores
online, en lugar de en dispositivos fisicos,
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1.3. ¢, Como cambia la tecnologia
digital a las empresas ¢

Gpacto en los recursos humanos

Desaparicion de puestos de trabajo. Debido a la
automatizacion y mecanizacion, aunque también

surgen profesiones nuevas.

Gpacto en las tareas y forma de trabajo
Cambios en la forma de trabajar. Las tareas

repetitivas pueden automatizarse, lo que da lugar
a un resultado mas preciso, rapido y ordenado, y

las tareas complejas pueden simplificarse

G\pacto en la comunicacién
Cambio en las formas de colaboracion. Los
ordenadores y las aplicaciones informaticas
ayudan a la coordinacion humana.

Impacto en la estructura

Cambios en la cultura organizacional. Aunque la
tecnologia mejora la eficiencia y la satisfaccion
de los trabajadores, puesto que reduce sus
tareas rutinarias y facilita el trabajo en equipo, es
normal la resistencia inicial al cambio

|mpaC|:DS ﬁnpacto en la jerarquia

Cambios en la toma de decisiones. La tecnologia
digital proporciona datos en tiempo real y analisis
profundos que respaldan la toma de decisiones.
Los lideres pueden tomar decisiones mas certadas
basadas en una informacidn precisa y actualizada.

ﬁnpacto en el marketing

Cambios en la relacidn con los clientes. Las tecnologias
digitales permiten una mejor comprensiéon de los
clientes mediante el analisis de datos de
comportamiento y preferencias.
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o ¢ ue son
las tecnologias ITy OT 72

La digitalizacion se refiere a la transformacion de procesos, actividades y
operaciones tradicionales en formatos digitales, utilizando las tecnologias
disponibles para ello.

Tecnologias de |la informacion (IT). También llamadas digitalizacién en
negocio, se trata de herramientas digitales enfocadas en el
procesamiento de datos y en la gestion de |la informacion. Son como el
cerebro de la empresa: ayudan a organizar las cosas, a comunicarse con
otras personas y a tomar decisiones inteligentes.

Tecnologias de la operacion (OT). Conocidas también como
digitalizacion en planta, se trata de herramientas digitales que se
enfocan en el control y la automatizacidon de los procesos fisicos en
entornos domesticos, industriales y comerciales. Serian como |los brazos
y las piernas de la compania: maquinas, brazos robdticos, sensores..., en
definitiva, tecnologias especificas para la fabricacion industrial, el
transporte, la produccion de energia, etc




c.l. . Como evolucionaron las
tecnologias IT-0T7?

ITy OT diferenciadas (1970-1990). \
yoria

En sus primeras etapas, los sistemas IT y OT funcionaban por separado en la ma
de las organizaciones. IT se centraba en la gestion de la informacion, como
ordenadores, servidores y redes, mientras que OT se centraba en sistemas de
automatizacion industrial en sectores como la manufactura y la energia. La
comunicacion entre estos sistemas era escasa.

Ay edge computing (2010-2020) \

Las empresas comienzan a utilizar la inteligencia artificial (IA) para optimizar

operaciones, asi como la computacién en el borde (edge computing)
para procesar los datos cerca de la fuente en lugar de enviarlos a la nube.

Convergencia (1990-2000).

A medida que la tecnologia avanzaba, se produjo una convergencia gradual de ITy
OT. Se comenzaron a utilizar estandares de comunicacion para conectar sistemas de
control industrial con los sistemas de IT. Esto establecio puentes, facilitando la
integracion de la informacion operativa en la gestion empresarial

Ciberseguridad (2000-2010). \
Con los avances en sensores, redes industriales, la computacion en la nube y el
Internet de las cosas (loT), las organizaciones comenzaron a

\ gestionar grandes volumenes de datos de IT y OT. Ello aumentd la superficie de

Integracion completa y gemelos \
digitales (actualidad).

La tendencia actual es la integracion completa de IT y OT,
de manera que se crea un «gemelo digital» de la operacién
fisica para simular y optimizar procesos.

ataque cibernético y la necesidad de implementar medidas de seguridad para
proteger sus sistemas de control industrial y asegurar la integridad de los datos.




c.C. ¢, 0Jue departamentos constituyen
entornos IT"/

Tecnologia de la Informacion (TI) Desarrollo Web y Multimedia
Este es el departamento principal que se ocupa de la infraestructura y los sistemas Si la empresa tiene presencia online, este departamento crea y mantiene el sitio web y
\ informaticos de la empresa. Agrupa a administradores de sistemas, ingenieros de redes, \ otros contenidos digitales, como videos, graficos y redes sociales

\ especialistas en seguridad cibernética y técnicos de soporte

Desarrollo de Software Soporte Técnico

Empleados que crean programas y aplicaciones que optimizan la empresa, como desarrollo web, Este equipo ayuda a los empleados con problemas tecnolégicos y brinda asistencia para
\aplicaciones moviles y software personalizado. \ resolver problemas de hardware y software.

L
L

Gestion de Datos
innovacion y Estrategia Digita

Este departamento se encarga de recopilar, almacenar y gestionar la informacion de la
empresa. Incluye a analistas de datos, cientificos de datos y administradores de bases de
\datos.

_J

Este departamento identifica oportunidades para aprovechar nuevas tecnologias y
\ tendencias digitales para mejorar la eficiencia de la empresa

Seguridad de la Informacion

Trabajadores que protegen los datos y sistemas de la empresa de amenazas cibernéticas,
tanto de manera preventiva como reactiva ante incidentes de seguridad.

Y

\




s, Como se
o relacionan las tecnologias

TyOT?

Digitalizar una empresa industrial de extremo a extremo significa usar la
tecnologia en todas sus actividades. Para ello, es necesario incorporar
herramientas digitales OT integradas con las IT.
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3.1. Entornos tecnologicos
mtegrados

ﬂdejora de la eficiencia

La informacion recopilada por la tecnologia de
la operacion (OT) puede ser utilizada por la
tecnologia de la informacion (IT) para
optimizar la planificacion, el inventario y otros

V"

KToma de decisiones informadas
La monitorizacidén en tiempo real de la
produccion (OT) permite la deteccion temprana

de problemas y la mejora de los estandares de
calidad (IT)

ﬁnnovacién

La digitalizacion fomenta la adopcion de
nuevas tecnologias y la busqueda constante
de aplicaciones practicas a dichas
herramientas digitales

Seguridad integral
Las amenazas cibernéticas exigen medidas
de seguridad avanzadas, no solo contra los

sistemas informaticos, si no también contra
los sistemas de control industrial

Flexibilidad en la produccién

La conexion entre IT y OT permite adaptar
rapidamente los procesos de produccidon segun
las demandas cambiantes del mercado.

—ntornos

6mplimiento normativo

La conexidn entre ambos entornos facilita el seguimiento
de regulaciones y estandares en la industria, tanto en el

uso de dispositivos tecnoldgicos, como en el control y la
proteccion de datos personales.

00 000O0OCGCOGOEOEOBGOOIS

G(periencia del cliente mejorada
mntenimiento predictivo

La digitalizacion facilita la personalizacion de productos y
La integracion de sensores y sistemas de monitoreo servicios, asi como una mejor comunicacion y atencion al

en el entorno OT puede proporcionar datos cliente, ya que se ofrecen respuestas mas rapidas a sus
inmediatos sobre el estado de las maquinas. necesidades.
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e 3.2. Semejanzas y diferencias
entre Ty OT

IT. S centra en recopilan informacion, crear istas de control y
analizar s - datos.

OT. S¢ enfoca on la operacion y controd de 1a fabricacion, la enargia
y i3 logisbca.

IT. Lillira =ofwore, redes, basos do dakos ¥ apl cacHnnes
imformabicas
2. Tecnologias
utilizadas
OT. Emplea sansores, controladoros industnales ¥ shstemas oo
gutomatizacion.

IT. La segundad s¢ cenlra en proteges datos y sistemas contra ias
HRENAZAS Obomabcas

O La segundad s& enfca en proteger sistemas mdusinales conirs
AlaOues INformMmakoos

IT. Tienen ciclos de vida mas corlos debido a las actualirzacionss
lecnolagicas

OT. Tienden a cclos de vida mas largos para estabilzar la
produccion y por o coste de los cquipos




e 3.2. Semejanzas y diferencias
entre Ty OT

Ambos ontomos requiesen una interconexidn entre dispositivos y
SISITEs para lograr sus 1:-I:-j-:'Lr-.'-:|5 La comvergenda enbne [T y OT
pemie una gesbon mas efhosnte de la cmpress

Tanto [T como OT mamndjan datos, aungus &n oonlexios diferanles.
2. Gesthdn de datos IT maneja dakos de la empresa Y operanones, menras gue OT
manedad dalos de produosdn Y rendimmenio

Ambos buscan mejorar 3 efiosn0a, aungue an areas ificrenies
IT &n & geston do dakos ¢ procesos. mismras que OT DASCE magorar
i SfrCiencla an ia produccion Y opeTaicein.

La colaboracidn enire los aquapos- o [T y OT es osencal para
Jaraniirar una mplemeniacidn efodna v segura de (2 teonologia
& 10da 3 organaraCion.




