Ejemplo de uso de Wireshark con FTP

Vamos a crear una red interna, la podemos llamar como queramos. El motivo es intentar que no
haya tanto trafico, pues entonces no seria un ejemplo didéctico.

En esa red va a coexistir una kali y otra maquina (windows) con la instalacion de un servidor ftp
FileZilla.

Configurar un usuario llamado jaimito sin contrasefa, afiadir carpeta compartida con derechos de
lectura y esccritura, dejar un fichero con una linea llamarlo prueba.txt

Activamos en la maquina kali el Wireshark, ya viene instalado, y nos conectamos al servidor ftp con
estos pasos desde el terminal de kali.

ftp 192.168.servidor.ftp
loguearse

ejecutar get prueba.txt
ejecutar quit.

Obtendremos algo parecido a esto (mejor filtrar paquetes si no saliera mucha informacion)
1.- cuando nos logueamos:

Archivo Edicion Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda
A J@mMERG AQes2EFI/= AQQE

[ Tip

No. Time Destination Protocal Length Info

3 0.000243061 192.168.100.100 192.168.160.21 54 45600 - 21 [ACK] Seq=1 Ack=1 Win=64256 Len=0

4 0.001704161  192.168.100.21 192.168.160.180 96 Response: 220-FileZilla Server version 8.9.41 beta

5 0.081735793 192.168.100.160 192.168.180.21 TCP 54 45680 - 21 [ACK] Seq=1 Ack=43 Win=64256 Len=0

6 0.001855533  192.168.100.21 192.168.160.160 99 Response: 228-written by Tim Kosse (Tim.Kossefigmx.de)

7 0.081859465 192.168.100.160 192.168.180.21 54 45680 - 21 [ACK] Seq=1 Ack=88 Win=64256 Len=0

8 0.001921747 192.168.100.21 192.168.160.100 115 Response: 228 Please visit http://sourceforge.net/projects/filezilla/
0 0.001925166  192.168.100.100 192.168.160.21 54 45600 - 21 [ACK] Seg=1 Ack=149 Win=64256 Len=0
10 3.150701744  192.168.106¢.100 192.168.160.21 68 Request: USER jaimito
11 3.151143228  192.168.106.21 192.168.160.1086

331 Password required for jaimito

54 45680 - 21 [ACK] Seq=15 Ack=184 Win=64256 Len=8
A1 Panuact: DAGS

12 3.151152738 192.168.100.160 192.168.180.21
13 4 77490QRA5 107 1RA 1AQ 10 102 18R 10A 21
Frame 10: 68 bytes on wire (544 bits), 68 bytes captured (544 bits) on interface eth@, id @
Ethernet II, Src: PcsCompu_3b:88:34 (08:00:27:3b:88:34), Dst: IntelCor_fT:84:7f (d@:57:7b:Tf:94:7T)
Internet Protocol Version 4, Src: 192.168.100.100, Dst: 192.168.108.21
Transmission Control Protocol, Src Port: 45668, Dst Port: 21, Seq: 1, Ack: 149, len: 14
File Transfer Protocol (FTP)
« USER jaimito\rin

PRSI

Request command: USER
Request arg: jaimito
[Current working directory: ]

9890 do 57 7b Tf 94 71 (LN 08 00 45 10 W [RENERL
010 B 36 b5 35 40 00 40 86 3b b2 D a8 64 64 cd a8 6500 ; - dd
920 64 15 b2 20 080 15 ed c6 e 3d df b6 B3 5a 50 18 d.. .. .- P

130 81 T6 49 f3 @0 00 55 53 45 52 20 6a 61 69 6d 69 ++I--US ER jaimi
140 74 6T 0d Ba to- -

2.- Cuando pedimos el fichero con get:



Archivo Edicién Visualizacién

L el

Ir Captura Analizar

@EmEREG QewEFIE EaaaE

Estadisticas  Telefonja Wireless Herramientas

[W]Aplique un filtro de visualizacin ... <Ctrl/>

No.

Time
17 4.775660184
18 4.775667333

Info

192.168.180.21
192.168.100. 100

19 10.894860148 192.168.100.100
20 10.895309105 192.168.180.21
21 10.895318741 192.168.100.100

22 10.895354874 192.168.100.1600

25 10.896041792 192,168.100.21
26 10.896041838 192.168.100.21
27 10.896051052 192.16!

Destinati Protocol
192.168.100. 108 FTP
192.168.100.21 TCP
192.168.100.21 FTP
192.168.1600. 168 FTP
192.168.100.21 TCP
192.168.100.21 FTP
192.168.100.100 FTP
192.168.100.108 Tce
180.168 192.168.100.21 TcP

30 10.896269301 192.168.180.180
31 10.896415150 192.168.160.21
32 10.896419352 192.168.100.100

! 34 10.896714200 192.168.180.21 192.168.100 . 1068 TcP 60 20 —~ 56019 [ACK] Seq=36 Ack=2 Win=1051136 Len=0

35 13.254314201 192.168.100.100
36 13.254663621 192.168.100.21

192.168.108.21
192.168.100.100
192.168.100.21

192.168.100.21
192.168.100. 100

86 Response: 215 UNIX emulated by FileZilla
54 45600 — 21 [ACK] Seq=28 Ack=231 Win=64256 Len=0
84 Request: PORT 192,168,100,100, 218, 211

83 Response: 200 Port command successful

54 45600 — 21 [ACK] Seq=58 Ack=260 Win=64256 Len=0
71 Request: RETR prueba.txt

99 Response: 150 Opening data channel for file transfer.
60 20 - 56019 [ACK] Seq=1 Acl Win=1851136 Lel
54 45600 -~ 21 [ACK] Seq=75 Ack=385 Win=64256 Len=0

F1P i

54 56019 ~ 20 [ACK] Seg=1 Ac
71 Response: 226 Transfer 0K
54 45600 —~ 21 [ACK] Seq=75 Ack=322 Win=64256 Len=0

60 Request: QUIT
67 Response: 221 Goodbye

38 13.254673907 192.168.100.100

192.168.100.21

54 45600 - 21 [ACK] Seg=B1 Ack=335 Win=64256 Len=@

46 13.255013089 192.168.180.21

192.168.100. 106

66 21 —~ 45600 [ACK] Seq=336 Ack=82 Win=1858886 Len=0

FTP Data (34 bytes data)
Setup frame: 19

[Setup method: PORT]
[Command: RETR prueba.txt]
Command frame: 22

[Current working directory:
Line-based text data (1 lines)

Ll

1

Prueba de trasferencia de archivos

Frame 28: 88 bytes on wire (784 bits), 88 bytes captured (764 bits) on interface ethd, id @
Ethernet II, Src: IntelCor ff:94:7T (d©:57:7b:77:94:77), Dst: PcsCompu_3b:88:34 (08:00:27:3b:88:34)
Internet Protocol Version 4, Src: 192.168.100.21, Dst: 192.168.160.100

Transmission Control Protocol, Src Port: 28, Dst Port: 56019, Seq: 1, Ack: 1, Len: 34

6000
0016
0020
0030
0040

08 00 27 3b 88 34 do 57
08 4a b2 41 40 @0 80 06
64 64 00 14 da d3 c@ fa
19 Ba 2a 25 00 @@ 50 72
74 72 61 73 66 65 72 65

Tb ff 94 7f 08 00 45 00
fe a1l c@ a8 64 15 c@ a8
ef bc cc 4f 7c 45 56 18
75 65 62 61 20 64 65 20
6e 63 69 61 20 64 65 20

ST AW (-
JAp

- -0|EP
<% Pr ueba de
trasfere ncia de




