
Unidad  5. Aplicaciones de las THD en la

Empresa



Introducción

Las empresas se digitalizan adoptando tecnologías en todas las etapas de su proceso productivo, lo que

conlleva riesgos como ciberataques, robo de datos e infecciones por virus informáticos. Aunque las

empresas toman acciones preventivas, muchos usuarios no lo hacen, creando brechas de seguridad. Es

crucial conocer los riesgos y las medidas preventivas para evitarlos.

Una empresa es digital cuando utiliza tecnologías digitales en todos los aspectos de sus operaciones:

producción, gestión empresarial, finan-zas, recursos humanos, marketing, atención al cliente, etc., para

mejorar su eficiencia y competitividad.

El uso de las THD implica nuevas maneras de abordar las tareas, desafiando paradigmas mentales arraigados

y reinventando la forma habitual de realizar el trabajo, como las del esquema de la derecha.

1. ¿Cuándo es digital una empresa?

Un prototipo es el primer ejemplar que se

fabrica de un producto y que sirve de

modelo para testear su calidad y medir su

aceptación entre los consumidores. 

¿Sabías que…?





2. Las THD en el desarrollo de productos

Las THD desempeñan un papel fundamental en el desarrollo de productos y servicios, proporcionando las

herramientas y la infraestructura necesarias para innovar, mejorar la eficiencia y crear soluciones que satisfagan

las necesidades de los consumidores y del mercado. 

Intervienen en varias partes del proceso productivo: análisis del cliente, mejora de la experiencia de usuario,

prototipado, producción, optimización de la cadena de suministros, desarrollo de plataformas digitales, servicios

interconectados, etc.

Las THD desempeñan un papel

fundamental para el desarrollo de

productos nuevos.



3. Los riesgos en las tecnologías THD

3.1.  Internet de los pagos (IoP)

El Internet de los pagos (IoP) es un concepto nuevo que alude a la

posibilidad de que los dispositivos electrónicos realicen compras sin

mediación humana. 

En la actualidad, el Internet de los pagos se está implantado de

manera progresiva. 

De momento, solo es posible pagar con este sistema en dos lugares:

en las autopistas, con los llamados «telepeajes Via-T» y en algunos

aparcamientos, siendo posible pagar con Via-T (como en las

autopistas) o a través del reconocimiento de la matrícula. 

El IoP afronta un importante obstáculo para su adopción generalizada:

su vulnerabilidad. 

Al igual que todas las THD, necesita contar con grandes medidas de

seguridad para impedir que individuos malintencionados puedan

utilizarlas de manera fraudulenta y causar graves perjuicios.



3.2.  Vulnerabilidades de las tecnologías

Algunas de las vulnerabilidades comunes en este tipo de tecnologías incluyen: malware y

virus; phishing; ataques de denegación de servicio (DoS); fallos en la autenticación y

contraseñas débiles; violaciones de datos; monitoreo no autorizado.

3.3.  Hackers, ¿buenos o malos?



La ciberdelincuencia incluye todos los delitos cometidos por Internet o

con el uso de las tecnologías digitales que vulneran la seguridad de

empresas, usuarios e individuos. Entre ellos están el chantaje, el fraude,

las ventas ilegales, el robo de información o la infección de equipos. 

4. Ciberdelincuencia

4.1. La dark web



4.2. ¿Cómo se protegen las empresas?

Como internautas, tenemos

los derechos ARSULIPO

(Acceso, Rectificación,

Supresión, Limitación,

Portabilidad y Oposición) de

nuestros datos personales.

Si una empresa vulnera

esos derechos, debemos

reclamarle y, si hace caso

omiso, podemos interponer

una denuncia ante la AEPD,

Asociación Española de

Protección de Datos. La

denuncia puede ser

presencial, telemática o por

correo postal; su redacción

debe ser clara, concisa y

detallar la acción que se ha

ejercido contra nuestros

derechos ARSULIPO.

¿Sabías que…?
Las empresas emiten comunicados alertando sobre ciberataques y

ofreciendo recomendaciones para evitar estafas y robos de datos. Si

los clientes son víctimas de estos delitos y se demuestra que la

compañía no protegió adecuadamente sus datos, puede estar

obligada a pagar una indemnización.

4.3. El CISO: director de seguridad



Sabemos que el precio por ciertos servicios gratuitos es ver anuncios y lo aceptamos.

Pero ¿sabías que esa publicidad está personalizada según tus intereses? No eres un

cliente, porque no pagas. Eres el producto, porque se venden tus datos.

5.1. ¿Cuánto valen los datos? 

La privacidad es un derecho. De la misma manera que no dejarías que te hicieran

fotos en la calle y las distribuyeran libremente, es necesario que te preocupes por la

exposición de tus datos personales. Se trata de activos muy valiosos para los

ciberdelincuentes. 

5.2. Robo de datos

Detectar brechas en grandes empresas

puede ser un reto profesional para

conseguir un puesto de ciberseguridad.

Algunos ciberdelitos habituales son:

5. ¿Es gratis o tiene un precio?



5.3. Ciberseguridad

Medidas preventivas y

reactivas para reducir la

posibilidad de ser víctima de un

delito informático:
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Reto profesional
Integración de medidas de seguridad

en una empresa

El propósito de esta unidad es tratar de concienciar sobre los grandes riesgos

existentes en la sociedad, y fundamentalmente en las empresas, en materia de

ciberseguridad. Las tecnologías estudiadas en unidades anteriores buscan

mejorar los procesos de trabajo, eliminar tareas repetitivas y mejorar la calidad

de vida. Sin embargo, este progreso conlleva riesgos y requiere medidas de

seguridad coordinadas por la empresa y aplicadas por los empleados. Al igual

que en otros retos profesionales, y tomando como referencia el reto inicial,

vamos a enfocar el desarrollo de este en una pequeña empresa, en las que no

es habitual contar con empleados especializados en ciberseguridad.

Objetivo Valorar la importancia de la ciberseguridad en las

empresas.

Tarea

Investigación y planificación.1.

Desarrollo de la presentación.2.

Puesta en práctica.3.

Informe final
Realizad la presentación de los resultados al resto de la

clase.


