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6.1. CONCEPTOS PREVIOS

6.1.1. La estructura de trabajo en grupo
Los grupos de trabajo son conceptualmente contrarios a los servicios de directorio.

Los servicios de directorio se administran de forma centralizada y los grupos de trabajo son dirigidos por
los usuarios cuando rednen los recursos de sus ordenadores.

Con una conexion en red, los usuarios comparten los recursos de sus ordenadores con otros usuarios (asi,
éstos pueden utilizar los archivos, las impresoras, compartir un médem o un Cd-Rom de todos y cada uno
de los ordenadores del grupo de trabajo.

Los usuarios individuales administran los recursos de sus ordenadores, indicando qué recursos pueden ser
compartidos y cuéles van a tener un uso restringido.

Este tipo de redes puede tener dos problemas en grandes organizaciones:
< Algunos recursos compartidos son dificiles de localizar para los usuarios.
*  Los recursos se comparten con un grupo limitado de colaboradores.

Microsoft introdujo el concepto de trabajo en grupo con Windows 3.11 para Trabajo en Grupo y permitia
establecer grupos que podian facilmente ver y compartir sus recursos (la Unica seguridad de la que estaba
provisto era el uso de contrasefias para restringir el uso de determinados recursos a usuarios especificos).
Para localizar recursos en la red se utilizaban servicio de exploracidn.

Posteriormente, se suministraron tres utilidades (Entorno de Red, Mis sitios de red y Red), que permitian
explorar la red e identificar recursos a los que conectarse.

Tema 6: La administracion de dominios Pagina 2



6.1.2. La estructura cliente-servidor

Al principio de la utilizacion de las redes, se conectaban los ordenadores entre si para compartir los
recursos de todos los ordenadores que estaban conectados.

Con el paso del tiempo, los usuarios fueron necesitando acceder a mayor cantidad de informacién y de
forma mas rapida, por lo que fue surgiendo la necesidad de un nuevo tipo de ordenador: el servidor.

Un servidor es un ordenador que permite compartir sus recursos con otros ordenadores que estan
conectados a él. Los servidores pueden ser de varios tipos y entre ellos se encuentran los siguientes:

»  Servidor de archivos. Mantiene los archivos en subdirectorios privados y compartidos para los
usuarios de la red.

- Servidor de impresién. Tiene conectadas una 0 mas impresoras que comparte con los demas
usuarios.

«  Servidor de comunicaciones. Permite enlazar diferentes redes locales o una red local con
grandes ordenadores o0 miniordenadores.

»  Servidor de correo electronico. Proporciona servicios de correo electronico para la red.

«  Servidor web. Proporciona un lugar para guardar y administrar los documentos HTML que
pueden ser accesibles por los usuarios de la red a traves de los navegadores.

«  Servidor FTP. Se utiliza para guardar los archivos que pueden ser descargados por los usuarios
de la red.

< Servidor proxy. Se utiliza para monitorizar y controlar el acceso entre las redes. Cambia la
direccion IP de los paquetes de los usuarios para ocultar los datos de la red interna a Internet y
cuando recibe contestacion externa, la devuelve al usuario que la ha solicitado. Su uso reduce la
amenaza de piratas que visualicen el tréfico de la red para conseguir informacion sobre los
ordenadores de la red interna.

Segun el sistema operativo de red que se utilice y las necesidades de la empresa, puede ocurrir que los
distintos tipos de servidores residan en el mismo ordenador o se encuentren distribuidos entre aquellos
que forman parte de la red.

Asi mismo, los servidores de archivos pueden establecerse como dedicados o no dedicados, segln se
dediquen sélo a la gestion de la red o, ademas, se puedan utilizar como estacién de trabajo. La
conveniencia de utilizar uno u otro va estar indicada por la cantidad de estaciones de trabajo de que se
vaya a disponer: cuanto mayor sea el nimero de ellas, mas conveniente sera disponer de un servidor
dedicado.

No es recomendable utilizar un servidor no dedicado como estacion de trabajo, ya que, en caso de que ese
ordenador tenga algln problema, la totalidad del sistema puede dejar de funcionar, con los consiguientes
inconvenientes y pérdidas irreparables que se pueden producir.

El resto de los ordenadores de la red se denominan estaciones de trabajo o clientes, y desde ellos se
facilita a los usuarios el acceso a los servidores y periféricos de la red.

Cada estacidn de trabajo es, por lo general, un ordenador que funciona con su propio sistema operativo. A
diferencia de un ordenador aislado, la estacion de trabajo tiene una tarjeta de red y esta fisicamente
conectada por medio de cables con el servidor.

6.1.3. Introduccion al concepto de directorio y dominio

En el sentido mas amplio, un directorio no es mas que una lista detallada de
objetos. Por ejemplo, una guia de teléfonos es un tipo de directorio que guarda
informacion sobre personas, empresas y otras entidades. De cada uno de los
elementos representados, se almacena su nombre, direccidn y numero de
teléfono.

En muchos sentidos, Active Directory Domain Services (AD DS) es muy
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parecido a una guia telefénica, aunque resulta mas flexible. Se basa en el
concepto de dominio que introdujo Windows NT con el fin de facilitar la
administracion. Sin embargo, ahora el objetivo es crear una estructura dinamica
y facilmente accesible, a través de la que se puede almacenar la informacion
de toda la organizacion, tanto relativa a la estructura del propio directorio como
de su administracion, y acceder a ella de forma centralizada.

Active Directory esta basado en una serie de estandares
establecidos por la Union Internacional de
Telecomunicaciones (UIT) llamados X.500.

El protocolo LDAP se cre6 como una version ligera de
X.500

AD DS puede almacenar informacion sobre la organizacion, sitios,
ordenadores, usuarios, objetos compartidos y cualquier otra cosa que pueda
formar parte de la infraestructura de red. A diferencia de los elementos de una
guia telefonica, los elementos almacenados en un Directorio Activo pueden ser
diferentes unos de otros (usuarios, grupos, politicas de acceso, permisos,
asignacion de recursos, etc), por lo que la informacion concreta que se
almacena variara segun la naturaleza del objeto. Toda esta informacién se
guarda en una base de datos jerarquica.

El motor de esta base de datos es el mismo que incorpora Microsoft Exchange
Server y permite la replicacion de controladores de dominio. Es decir, se puede
enviar la informacién contenida en la base de datos a diferentes controladores
de dominio a través de la red. De esta forma, un usuario creado en un
determinado controlador de dominio, podria iniciar sesion en cualquier cliente
unido a otro controlador de dominio diferente sin ninguna complicacion.

Ademas de administrar politicas que seran validas en toda Ia
organizacion, Active Directory permite realizar operaciones como la instalacion
de programas, de forma simultanea y centralizada, en multitud de clientes o
aplicar actualizaciones criticas en toda la organizacion.

Cuando utilizamos Active Directory, tenemos a nuestra disposicion
herramientas de administracion para establecer politicas de grupo, para incluir
unos grupos dentro de otros en diferentes niveles, un acceso sencillo al arbol
de usuarios, ordenadores, impresoras y contactos, etc.

Obviamente, podemos utilizar Windows Server sin usar Active Directory, pero
estaremos prescindiendo de un amplio conjunto de capacidades.

En cuanto a la estructura del servicio de directorio, lo primero que debemos
saber es que existen dos tipos de componentes en Active Directory:
los componentes fisicos y los componentes logicos. Veamoslos representados
en la siguiente tabla:
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Componentes de AD DS
Componentes Fisicos | Componentes Légicos

Por otro lado, Active Directory resulta util tanto en redes pequefias como en
instalaciones con millones de elementos relacionados.

6.1.4. Conceptos basicos en una estructura de Directorio Activo

Una vez que disponemos de una idea global del concepto de directorio y de lo
que son los dominios, es conveniente que hagamos un repaso de la
terminologia que vamos a emplear cuando hablemos de Active Directory
Domain Services. Esto es lo que haremos a continuacion:

Directorio

Como ya hemos mencionado antes, un Directorio es un repositorio unico para
la informacion relativa a los usuarios y recursos de una organizacion. Active
Directory es un tipo de directorio y contiene informacién sobre las propiedades
y la ubicacion de los diferentes tipos de recursos dentro de la red. Usandolo,
tanto los usuarios como los administradores pueden encontrarlos con facilidad.

Una de las ventajas que ofrece Active Directoryes que puede
utilizar LDAP (Lightweight Directory Access Protocol, en espafol, Protocolo
Ligero de Acceso a Directorios), un protocolo de acceso estandar que permitira
la consulta de informacion contenida en el directorio. Sin embargo, también
puede utilizar ADSI (Active Directory Services Interface, en espanol, Interfaces
de Servicio de Active Directory), un conjunto de herramientas ofrecidas
por Microsoft, que tienen una interfaz orientada a objetos y que permiten el
acceso a caracteristicas de Active Directory Domain Services que no estan
soportadas por LDAP.

Dominio

Un Dominio es una coleccion de objetos dentro del directorio que forman un
subconjunto administrativo. Pueden existir diferentes dominios dentro de un
bosque, cada uno de ellos con su propia coleccion de objetos y unidades
organizativas.

Para poner nombre a los dominios se utiliza el protocolo DNS. Por este
motivo, Active Directory necesita al menos un servidor DNS instalado en la red.
Mas adelante, en este mismo apartado, definiremos los conceptos
de bosque y unidad organizativa.

Tema 6: La administracion de dominios Pagina 5



Dominio.local

Estructura basica de un
Directorio Activo formado
por un tnico dominio y un
tnico controlador de
dominio.
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Objeto

La palabra Objeto se utiliza como nombre genérico para referirnos a cualquiera
de los componentes que forman parte del directorio, como una impresora o una
carpeta compartida, pero también un usuario, un grupo, etc. Incluso podemos
utilizar la palabra objeto para referirnos a una unidad organizativa.

Cada objeto dispondra de una serie de caracteristicas especificas (segun la
clase a la que pertenezca) y un nombre que permitira identificarlo de forma
precisa.

Como veremos mas adelante, las caracteristicas especificas de cada tipo de
objeto quedaran definidas en el Esquema de la base de datos.

En general, los objetos se organizan en tres categorias:

e Definicion de usuario: Desde un punto de vista informatico, un usuario
es un conjunto de permisos y de privilegios sobre determinados recursos.
En este sentido, un usuario no tiene que ser, necesariamente, una
persona.

1. Usuarios: identificados a través de un nombre (y, casi siempre, una
contrasena), que pueden organizarse en grupos, para simplificar la
administracion.

2. Recursos: que son los diferentes elementos a los que pueden acceder,
0 no, los usuarios segun sus privilegios. Por ejemplo, carpetas
compartidas, impresoras, etc.

3. Servicios: que son las diferentes funciones a las que los usuarios
pueden tener acceso. Por ejemplo, el correo electronico.

Existen objetos que pueden contener a su vez otros objetos, como es el caso
de los grupos de usuarios y de las unidades organizativas.
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Controlador de dominio

Cuando instalamos Active Directoryen un ordenador con Windows
Server, convertimos a ese ordenador en un Controlador de dominio.

Un Controlador de dominio (domain controller) contiene la base de datos de
objetos del directorio para un determinado dominio, incluida la informacion
relativa a la seguridad. Ademas, sera responsable de la autenticacion de
objetos dentro de su ambito de control (facilitaran la apertura y el cierre de
sesion, las busquedas en el directorio, etc.).

En un dominio dado, puede haber varios controladores de dominio asociados,
de modo que cada uno de ellos represente un rol diferente dentro del directorio.
Sin embargo, a todos los efectos, todos los controladores de dominio, dentro
del mismo dominio, tendran la misma importancia.

Arboles

Un Arbol es simplemente una coleccién de dominios que dependen de una raiz
comun y se encuentra organizados como una determinada jerarquia. Dicha
jerarquia también quedara representada por un espacio de nombres
DNS comun.

De esta forma, sabremos que los dominios iesaljada.es e aula84.iesaljada.es
forman parte del mismo arbol, mientras que juancarlosl.com y iesaljada.es no.

El objetivo de crear este tipo de estructura es fragmentar los datos del Directorio
Activo, replicando sélo las partes necesarias y ahorrando ancho de banda en
la red.

Si un determinado usuario es creado dentro de un dominio, éste sera
reconocido automaticamente en todos los dominios que dependan
jerarquicamente del dominio al que pertenece.

|
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Estructura de un arbol del Directorio Activo
formada por:

Un Parent Domain: dominio.local

Un Child Domain: subdominio.dominio_local
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organizativa erganizativa Contacto Contacto Servidor

Bosque

El Bosque es el mayor contenedor légico dentro de Active Directory, abarcando
a todos los dominios dentro de su ambito. Los dominios estan interconectados
por Relaciones de confianza transitivas que se construyen automaticamente.
De esta forma, todos los dominios de un bosque confian automaticamente unos
en otros y los diferentes arboles podran compartir sus recursos.

Como ya hemos dicho, los dominios pueden estar organizados jerarquicamente
en un arbol que comparte un espacio de nombres DNS comun. A su vez,
diferentes arboles pueden estar integrados en un bosque. Al tratarse de arboles
diferentes, no compartiran el mismo espacio de nombres.

De forma predeterminada, un bosque contiene al menos un dominio, que sera
el dominio raiz del bosque. En otras palabras: cuando instalamos el primer
dominio en un ordenador de nuestra red que previamente dispone de Windows
Server, ademas del propio dominio, estamos creando la raiz de un nuevo arbol
y también la raiz de un nuevo bosque.

El dominio raiz del bosque contiene el Esquema del bosque, que se compartira
con el resto de dominios que formen parte de dicho bosque.
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i s3v.local
dominio.local

subdominio2.$3v.local

A subdominio2.dominio.local

subdominio.dominio.local

subdominio.s3v.local

dosprimos.subdominio.dominio.local dosprimos.subdominio.s3v.local

Estructura de un bosque del Directorio Activo
formada por dos arboles

Unidad Organizativa

Una Unidad Organizativa es un contenedor de objetos que permite organizarlos
en subconjuntos, dentro del dominio, siguiendo una jerarquia. De este modo,
podremos establecer una estructura légica que represente de forma adecuada
nuestra organizacion y simplifique la administracion.

Otra gran ventaja de las unidades organizativas es que simplifican la delegacion
de autoridad (completa o parcial) sobre los objetos que contienen, a otros
usuarios o grupos. Esta es otra forma de facilitar la administracion en redes de
grandes dimensiones.

Esquema

En Active Directory Domain Services se utiliza la palabra Esquema para
referirse a la estructura de la base de datos. En este sentido, utilizaremos la
palabra atributo para referirnos a cada uno de los tipos de informacién
almacenada.

Sitio
Un Sitio es un grupo de ordenadores que se encuentran relacionados, de una
forma logica, con una localizacion geografica particular.

En realidad, pueden encontrarse fisicamente en ese lugar o, como minimo,
estar conectados, mediante un enlace permanente, con el ancho de banda
adecuado.

En otras palabras, un controlador de dominio puede estar en la misma zona

Tema 6: La administracion de dominios Pagina 9



geografica de los clientes a los que ofrece sus servicios o puede encontrarse
en el otro extremo del planeta (siempre que estén unidos por una conexion
adecuada). Pero en cualquier caso, todos juntos formaran el mismo sitio.

Relaciones de confianza

En el contexto de Active Directory, las Relaciones de confianza son un método
de comunicacion seguro entre dominios, arboles y bosques. Las relaciones de
confianza permiten a los usuarios de un dominio del Directorio
Activo autenticarse en otro dominio del directorio.

Existen dos tipos de relaciones de
confianza: unidireccionales y bidireccionales. Ademas, las relaciones de
confianza pueden ser transitivas (A confia en B y B confia en C, luego A confia
en C).

6.1.5 Jerarquia de Directorio Activo

@ Bosave  jERARQUIA DEL DIRECTORIO ACTIVO

S —
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6.2.- Instalar un dominio basico desde la interfaz grafica

En realidad, la instalacion de un dominio en Windows Server se divide en dos
subtareas: primero tendremos que instalar el rol Servicios de dominio de Active
Directory en el servidor y después convertiremos (promocionaremos) el
servidor en un controlador de dominio.

A. Configurar la zona horaria en Windows Server 2012 R2 con escritorio.

La configuracion predeterminada de la zona horaria, los formatos de fecha y
hora y la sincronizacion del reloj con un servidor NTP a través de Internet, que
encontraremos tras instalar Windows server 2012 R2 suele ser correcta. Sin
embargo, es interesante saber como modificar sus parametros para ajustarlo a
nuestros gustos o, incluso, para realizar los ajustes necesarios si necesitamos
trasladar el servidor a una localizacion diferente.

Aunque para establecer la zona horaria podemos recurrir a la
herramienta Administrador del servidor, aqui veremos una forma mas sencilla,
que consiste en hacer clic con el botén derecho del raton sobre la zona de
la Barra de tareas donde aparecen la fecha y la hora.

1.- En el menu de contexto que aparece, elegimos la opcién Ajustar fecha y
hora.

fres o hemamente: ' En la ventana que aparece, podremos

e cambiar la fecha, la hora y establecer la

Ventanas en cascada zona horaria del punto geografico en el que
—— | Mostrarventanas apiladas nos encontramos.

Mostrar ventanas en paralelo

Mostrar el escritoric
Administrador de tareas

Bloquear la barra de tareas

Propiedades

S RS im0
™ DPrro Dol A2y = T AN AR 2 i menee a

S —
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2.- Para cambiar la zona horaria, hacemos clic sobre el botdn con dicho titulo.

spal0

.
i Fecha y hora -

En la ventana que aparece,
titulada Configuracion de zona horaria,
podemos elegir de una lista desplegable
la zona horaria a la que pertenecemos e
indicar si queremos que el reloj se ajuste
automaticamente cuando se produzca el
cambio del horario de verano al de
invierno y al contrario.

Fecha y hora | Relojes adidonales | Hora de Internet |

Fecha:
Jjueves, 13 de enero de 2022

Hora:
19:26:02

&) Cambiar fecha y hora...

Zona horari

(UTC+01:00) Bruselas, Copenhsgue, Madiid, Paris

Gt ||

El herario de verano se inicia el deminge, 27 de marze de 2022  las 2:00. El
reloj ests configurade para adelantarse 1 hora a esa hora.

[ Notificarme cuando cambie el reloj |

3.- Cuando hayamos establecido nuestras preferencias, hacemos clic en el

botdn Aceptar.

spa10 wWuRRORUUE

la hora.

Fecha y hora \L

k1 nfiguracion de zona horaria - .7 ape e .
EE—— También podemos utilizar el botén Cambiar
fecha y hora para realizar un cambio manual
‘;;j‘jjﬂ::’jj;mm;“:j’if::j:m 1 de dichos parametros. Como puedes ver en la
Fochay horaachales. jueves 13 de enero de 222, 1926 imagen, disponemos de unos botones para
elegir el mes y el afno, podemos .h.acer clic
‘ sobre un dia concreto y podemos utilizar tanto

botones como escritura directa para cambiar

4.- De nuevo, indicamos nuestras preferencias y hacemos clic en el

boton Aceptar.

P TTO IO IO e s e

Fecha y hora | Relojes adicionales | Hora de Internet |

Fecha y hora m Ultimas actualizaciones buscadas Nunca Sl preferl mos

i Valores de fecha y hora -

que la hora se
- ajuste de forma

Fecha:

jueves, 13 de enero de 2022 Establezca la fecha y hora:

Fecha:
Hora:

19:28:50 4 enerode2022 b

@Cambiallechayhula..‘ LMmx JvsoD

7282003 1 2

Zonah 3456 78¢9

e 10 11 12§13 14 15 16

(UTC+01:00) Bruselas, Copenhague, Madrid, Paris 17181920 21 2 23

2425 26 27 28 29 30

El horaric de verane se inicia el domingo, 27 de marzo de 2022 a las 2:00. El
reloj estd configurade para adelantarse 1 hora a esa hora,

Notificarme cuando cambie el reloj

Cambiar configuracién del calendario

‘ automatica,
- podemos utilizar

la  solapa Hora
" de Internet. Aqui

Hora:

° podemos ver
" cuando se
sincronizé

- nuestro sistema

por ultima vez
con el servidor

Cictamn 130177

7

10.10.0
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horario y podemos cambiar la configuracion.

En la ventana Configuracion de la hora de Internet, podemos establecer si
queremos que dicha sincronizacion se realice o, por el contrario, queremos
ajustar siempre el reloj de forma manual. En el caso de que habilitemos la
opcion de sincronizacion, podemos elegir el servidor que utilizaremos (de forma
predeterminada se utiliza un servidor de Microsoft, pero podemos elegir
cualquier otro de la lista).

También disponemos de un botdn para actualizar la hora en este instante.

5.- Finalmente, cuando la configuracion sea correcta, haremos clic en el
botdn Aceptar.

B. Configurar las funciones de red en Windows Server 2012 R2 con escritorio

Durante el proceso de instalacion de Windows Server 2012 R2 apenas se
solicita informacion. Esto significa que el asistente toma decisiones que
competen a la configuracion del equipo, realizando una configuracion genérica
que utiliza valores predeterminados.

Uno de los aspectos para los que se ha seguido este criterio es la obtencién de
una direccion IP para el equipo. Segun la configuracion predeterminada, el
sistema obtendra la direccion IPa través de DHCP (Dynamic Host
Configuration Protocol).

Sin embargo, lo normal es que los servidores de red tengan valores fijos, que
no cambien con cada arranque, para facilitar su localizacién en la red. Esto es
lo que aprenderemos a realizar en el articulo de hoy. Y no sélo estableceremos
un valor fijo para la direccién IP. También para la mascara de subred, la puerta
de enlace e incluso el servidor DNS para el servidor.

Aunque podemos recurrir a la herramienta Administrador del servidor, la forma
mas sencilla consiste en hacer clic con el botén derecho del ratén sobre el icono
que representa la conexion de red en la Barra de tareas.

1.- En el menu de contexto que aparece, elegimos Abrir el Centro de redes y
recursos compartidos.

TAREAS

Solucionar problemas

Abrir el Centro de redes y recursos compartidos

F3 &= L5 y301/2002

Como cabe esperar, se abre una ventana titulada Centro de redes y recursos
compartidos.

2.- En ella, hacemos clic sobre el enlace Cambiar configuracién del adaptador.
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Aparecera

la ventana Conexiones de
red con un elemento por cada conexion
disponible (en nuestro caso, sélo una).

Firewall de Windows

Opciones de tarmet

3.- Hacemos doble clic sobre la conexién que vamos a configurar (en este

caso, Ethernet)

L] Estado de Ethernet -
General
Conexidn
Conectividad IPv4: Internet
Conectividad IPve: Sin acceso ala red
Estado del medio: Habilitado
Duracidn: 00:01:12
Velocidad: 1,0 Gbps
Detalles...
Actividad
Enviados =—— k’! — Redbidos
=4
Bytes: 15.703.786 I 597.851.164
‘ @n | | r@JDeshabiIitar ‘ | Diagnosticar |

Aparece la ventana Estado de Ethernet con
toda la informacion sobre la conexion.
Observa que la entrada Conectividad
IPv6 indica que no tiene acceso a la red. El
motivo es que la red local en la que estamos
trabajando no dispone de conectividad para
el protocolo TCP/IPv6.

También podemos ver el tiempo que lleva
habilitada la conexion (que en este caso
coincide con el tiempo desde que iniciamos
el sistema), su velocidad y la cantidad de
informacion transmitida.

4.- Para modificar la configuracion, hacemos clic en el botén Propiedades.

De esta forma, conseguimos que se muestre la ventana Propiedades
de Ethernet, donde podemos encontrar (y también configurar) el tipo de tarjeta
de red que estamos utilizando y todos los elementos disponibles para esta

conexion.

Como hemos visto mas arriba que no disponemos de conectividad IPv6,
comenzamos por hacer clic sobre la casilla de verificacion que hay junto a la
entrada Protocolo de Internet version 6 (TCP/IPv6) para deshabilitarlo. De esta
forma, evitamos consumir recursos del sistema de forma innecesaria.

5.- Después, seleccionamos la entrada Protocolo de Internet version 4
(TCP/IPv4) y hacemos clic sobre el boton Propiedades para configurarlo.
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L Propiedades de Ethernet ﬁ

Funciones de red

Conectarcon En la ventana de Propiedades del Protocolo de
2 e e eactos el FRO/CREMT Internet version 4 (TCP/IPv4) fijamos los
st conmt v o sirtos semertss Feem] | yalores adecuados para nuestra red local.

& Clierte para redes Microsoft

g&:mpanir impresoras y archivos para redes Microsoft

Bl Programador de paqustes Qo3

[J & Protocolo de multiplexor de adaptader de red de Microsoft
4 Controlador de E/S del asignador de deteccidn de topol
-4 Respondedor de deteccién de topologias de nivel de v..
-+ Protocolo de Intemet versidn & (TCP/IPv6)

Bl Protocolo de Intemet versidn 4 (TCP/IPv4)

Desinstalar Propiedades

Descripcion

Pretocole TCP/IP. Bl protocolo de red de area extensa
predeterminado que pemmite la comunicacion entre varias
redes conectadas entre si.

6.- Cuando todo sea correcto, haremos clic en el botén Aceptar.

Propiedades: Protocolo de Internet version 4 (TCP/ |PV_-

General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

En el caso de que si fuésemos a utilizar el (3 btener na drecan P sutoméicamente
.y (®) Usar |a siguiente direccisn IP:
protocolo TCP/IPv6,. repetiriamos los o
pasos 5y 6 para configurarlo. Méscara de subrecs
Puerta de enlace predeterminada:

Obtener la direccién del servidor DNS autométicamente
(®) Usar |as siguientes direcdiones de servidor DMS:
Servidor DNS preferido: 192 168 . 1 .

Servidor DNS alternativo: 192.168 . 1 .

o

[validar configuradicn al salir

C. Proporcionar un nombre de equipo en Windows Server 2012 R2 con
escritorio.

Para llevar a cabo esta tarea, recurriremos al elemento Este equipo, que
encontramos en el menu Metro.

1.- Para comenzar, hacemos clic sobre el icono del menu Inicio.

EE Veremos que la pantalla cambia para mostrarnos el
menu Metro, que ya conocemos de apartados anteriores.

2.- Hacemos clic sobre el elemento Este equipo.
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La ventana del Explorador de archivos que se muestra a
un  nuevo

continuacion,  dispone

llamado Propiedades del sistema.

3.- Hacemos clic sobre él

Al hacerlo, aparece la
ventana Sistema, que
aglutina una gran cantidad
de informacion sobre
nuestro equipo, como el tipo
de procesador, la cantidad
de memoria o el tipo de
procesador.

boton

También

aparecen datos

T

o

23 Windows Server2012R2

sobre la configuracion, como el nombre del equipo o el del grupo de trabajo al
que pertenece.

4.- En esta zona, aparece un enlace titulado Cambiar configuracion. Hacemos

clic sobre él.

Veremos que aparece una ventana con el titulo Propiedades del sistema. En
ella podemos ver el nombre que se esta utilizando actualmente y también
podemos escribir una breve descripcion textual.

5.- Para cambiar el nombre del equipo haremos clic en el boton Cambiar...

Propiedades del sistema

Nombre de equipo. | Hardware | Opciones avanzadas | Acceso remoto |

= enlare

Nombre completo de
Eequipo:

Grupo de trabajo

Para cambiar el nombre de este equipo o cambiar el
dominio o gnupo de trabajo, haga clic en Cambiar.

Ebhl Windows usa |a siguiente informacién para identificar su equipo

Descripeitn del equipo: | SRR PAL

Por ejemplo: "Servidor de produccidn de 115" o

"Servidor de cuentas”
SERVER-2012-DC

WORKGROUP

Aceptar

Aplicar

En la ventana Cambios en el dominio o el
nombre del equipo podemos escribir el
nuevo nombre. Para este ejemplo,
usaremos Server 2012 DC.

De momento, no tenemos definido ningun
dominio, por lo que no tendria sentido poner
un nombre de dominio. En todo caso,
podriamos cambiar el nombre del grupo de
trabajo del que pueda formar parte el
Servidor. Sin embargo, de momento no lo
haremos.

Mas adelante, cuando definamos el dominio,

estableceremos un nombre para el mismo.
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6.- Cuando hayamos escrito el nuevo nombre del equipo, haremos clic
en Aceptar.

Antes de cerrarse la ventana, aparece un aviso informandonos de que el nuevo
nombre no estara en activo hasta que no reiniciemos el servidor.

7.- Para seguir, hacemos clic en Aceptar.

Por ultimo, cuando salgamos de la ventana de Propiedades del sistema,
aparecera un nuevo aviso dandonos la oportunidad de reiniciar el sistema en
ese preciso instante o aplazar esta operacion para mas adelante.

8.- Sea cual sea la opcidn elegida, haremos clic en el botdn correspondiente.

D.- Habilitar las actualizaciones automaticas en Windows Server 2012 R2.

Como sabes, un servidor que se encuentra en explotacion debe mantenerse lo
mas actualizado posible por dos cuestiones: Rendimiento y seguridad. Por ese
motivo, hoy vamos a explicarte como habilitar las actualizaciones de forma
sencilla. Veamos como lograrlo:

1.- En la ventana Administrador del servidor, hacemos clic sobre el
enlace Servidor local.

Una vez dentro de la categoria Servidor local, vemos que tenemos acceso a
muchas de las caracteristicas del equipo (como el Nombre del equipo, o
la Zona horaria, que ya hemos aprendido a modificar de otro modo).

En la columna derecha, tenemos una entrada titulada Windows Update, cuyo
estado se muestra en un enlace con el texto No configurado.

2.- Hacemos clic sobre dicho enlace.

Al hacerlo, aparecera una ventana titulada Windows Update. En ella,
observamos el icono tipico de aviso de Windows para avisarnos de que el valor
de configuracion no es el mas adecuado.

3.- Para resolverlo, hacemos clic sobre el botdn Activar actualizaciones
automaticas.

Windows comenzara de forma inmediata a buscar actualizaciones a través de
Internet, que aun no hayan sido aplicadas a nuestro sistema.

4.- Nos limitamos a esperar un tiempo que dependera del numero de
actualizaciones que tengamos pendientes.

Cuando concluye la busqueda, la ventana muestra el numero de
actualizaciones que hay pendientes de instalar y el aviso de que se instalaran
de forma automatica, lo que significa que ya tenemos el sistema activado.
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5.- Para obtener el detalle de las actualizaciones obtenidas y decidir cuales se
instalaran, hacemos clic sobre el enlace.

& Windows Update

Si lo hacemos, obtendremos una
ventana como la siguiente, donde
aparecen todas las actualizaciones
seleccionadas. Junto a cada una de
ellas encontraremos su tamarno v,
cuando seleccionemos una,
obtendremos a la derecha una explicaciéon detallada de su objetivo.

6.- Si quisiéramos instalarlas todas en este momento, bastaria con hacer clic
sobre el boton Instalar.

También podemos desmarcar la casilla de la parte superior (qQue las desmarca
todas) y marcar sélo aquellas en las que estemos interesados. A modo de
ejemplo, nosotros hemos dejado marcadas solo las cuatro primeras.

7.- ... Y para instalarlas, hacemos clic sobre el botdn Instalar.

Si lo hacemos, se cierra la ventana y comienza la descarga e instalacion de las
actualizaciones que hayamos indicado. Podemos esperar hasta que termine el
proceso...

8.- ... 0 hacer clic sobre el boton Detener descargay dejarlo para otro
momento.

Si decidimos esperar a que termine el proceso anterior, es muy probable que
al final el sistema nos pida reiniciar el — e
ordenador para que se complete la e

instalacion de las actualizaciones.

Windows Update

Instalando actualizaciones..

i

e 113
para Vindouws Server 2012 K2 (KEI04STIT)

Dado que se trata de un servidor, y que s
puede que cuando se descarguen e -
instalen las actualizaciones, ni siquiera
estemos delante, Windows Server 2012
R2 tiene un mecanismo que le permite reiniciarse de forma automatica si no lo
hacemos nosotros (aunque nos esperara durante todo un dia).

9.- Si decidimos reiniciar el servidor en este momento, bastara con hacer clic
sobre el botén Reiniciar ahora.

Aunque el proceso que sigue es un poco monétono, lo incluiré completo, para
que sepas lo que veras en tu sistema.

Lo primero sera que el fondo de la pantalla se pone en color azul y nos muestra
un aviso para que no apaguemos el servidor antes de terminar la actualizacién.
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10.- Nos limitamos a esperar, mientras los puntos de la izquierda realizan su
incansable movimiento.

Cuando termine, nos aparece un aviso indicando que el servicio que se encarga
de la instalacién de los componentes de Windows se esta cerrando.

11.- ... aunque nosotros seguiremos esperando

Después, el sistema nos indica que esta trabajando con las actualizaciones y
nos recuerda que no debemos apagar el equipo.

12.- ... asi es que, como no nos queda otra, seguimos esperando.

Por fin, cuando haya terminado todo el proceso, el sistema comienza su
reinicio.

13.- Aparece la palabra Reiniciando durante unos instantes y, después, se
reinicia el equipo.

Durante el arranque, puede que aun se necesiten unos instantes mas para
concluir la instalacién de las actualizaciones, pero pronto veremos que se esta
iniciando el Administrador de sesion local.

14.- ... aunque nosotros seguiremos esperando.

Como es habitual, después de autenticarnos, se abrira la ventana
del Administrador del servidor.

15.- Para terminar la configuracion, volvemos a hacer clic sobre la
categoria Servidor local.

Como antes, volvemos a hacer clic sobre el enlace que hay junto a la
entrada Windows Update.

16.- ... aunque ahora el texto sera Instalar actualizaciones automaticamente
mediante Windows Update.

De nuevo, aparecera la ventana Windows Update.

17.- Para ajustar el comportamiento de la herramienta, hacemos clic sobre el
enlace Cambiar configuracion.

S —
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& Windows Update [= o =N}

[0« Sevey seguidns » Windows Upte v o] [Brmwirndsma 5

Las opciones disponibles son estas:

e |Instalar actualizaciones automaticamente (recomendado)

En la ventana que aparece, podemos
controlar el momento en el que se
aplican las actualizaciones (teniendo
en cuenta que en muchos casos sera
preciso reiniciar el sistema).

Uno de los aspectos mas cruciales de
esta ventana es que podremos indicar
como se debe comportar el sistema
con las actualizaciones importantes.

e Descargar actualizaciones, pero permitirme elegir si deseo

instalarlas

e Buscar actualizaciones, pero permitirme elegir si

descargarlas e instalarlas

¢ No buscar actualizaciones (no recomendado)

deseo

Como puedes ver, las opciones van de mas seguras a menos seguras. Por este
motivo, nosotros dejaremos activa la opcion predeterminada: Instalar

actualizaciones automaticamente (recomendado).

Bajo las opciones anteriores disponemos de un enlace con el texto Las
actualizaciones se instalaran automaticamente cuando esté activa la ventana
de mantenimiento, que nos llevara a una ventana donde podremos cambiar el

momento en el que se realizan las tareas de mantenimiento.

18.-Hacemos clic sobre el enlace.

No debemos olvidar que las operaciones = oo cnkcn
de mantenimiento incluyen procesos de

aciones de Windows Update

actualizacion,  comprobaciones  de :

2 impor
6. Cuando haga nuevas achualizaciones dispenibles, tam bién puede

—

seguridad y otros diagnosticos del

sistema. Estas tareas se ejecutan

cuando el equipo no esta en uso. Si,

st ace

wwwwwwww

llegado el momento de realizar este tipo .

productos de Micrasoft

de operaciones, el sistema esta en uso, -

se aguardara hasta un momento en el
gue se encuentre inactivo.

aceptar | [ Cancalm

Como se puede entender, si elegimos bien la hora, podremos estar bastante
seguros de que las operaciones de mantenimiento se realizan cuando nosotros

hemos estimado.

También podremos indicar que, cuando el sistema se encuentre suspendido,

las operaciones de mantenimiento puedan activarlo.

19.-Una vez establecidos los valores adecuados, hacemos clic sobre el

botén Aceptar.

Tema 6: La administraciéon de dominios

Pagina 20



I3 Manterimiento sutomatico [- =]

1 [P« Cenmode ociidedes » Mansenimiento atomitico v & [[Buscar enl Panet e corel 2

Mantenimiento automatico

convertir un servidor Windows Server 2012 R2 en controlador de dominio

En lo relativo a la instalacion del dominio, Windows Server 2012 R2 sigue la
misma estructura que las versiones anteriores:

e Primero deberemos instalar el rol Servicios de dominio de
Active Directory.

e A continuacion, convertiremos (promocionaremos) el servidor en
un controlador de dominio.

Esto es logico, ya que son muchos los roles que puede desempefar un
servidor Windows Server 2012 R2 en una red, y no tendria sentido que
todos ellos estuviesen instalados de forma predeterminada. Sera el
administrador del sistema quien decida la funcion que deba realizar el servidor.
Y el primer paso siempre sera instalarla.

Por otro lado, la tarea de convertir un equipo con Windows Server 2012 R2,
en un controlador de dominio de Active Directory, aunque no es
complicada, si es un poco larga .

La instalacion de roles y caracteristicas de Windows Server 2012 R2, se
realiza desde la herramienta Administrador del servidor.

Lo normal es que se abra automaticamente al iniciar sesiéon con la cuenta
de Administrador, pero si la has cerrado, puedes encontrarla, facilmente,
haciendo clic sobre el boton [nicio. Después, solo tendras que hacer clic sobre
el icono que representa a la herramienta.

La cuestion es que para iniciar la instalacion de un dominio en nuestro servidor,
necesitamos partir de esta ventana.

Para comenzar, haremos clic sobre el enlace Agregar roles y
caracteristicas de la pagina principal de la ventana.

1.- Si no estamos en la pagina principal, también podemos recurrir al
menU Administrar, que contiene una opcién con el mismo titulo.
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ADMINISTRADOR DEL SERVIDOR

@ @ configurar este servidor loca

2 Agregar roles y caracteristicas
Agregar ofros servidores para administras

NOVEDADES

rear un grupo de servidores

OBTENER MAS Oouitar
INFORMACION

Puede que el servidor no pueda atendernos de forma inmediata porque se
encuentre recopilando datos. Si esto es asi, ademas de una ventana de aviso,
observaremos que los cuadros de estado de la parte inferior se han puesto de
color rojo.

2.- Solo tenemos que hacer clic sobre el boton Aceptary esperar unos
instantes.

Poco después, observaremos que al menos se habra puesto de color verde el
cuadro de la izquierda.

3.- En ese momento volveremos a hacer clic sobre el enlace Agregar roles y
caracteristicas.

En ese momento se iniciara el Asistente para agregar roles y
caracteristicas. Este asistente no es especifico de Active Directory, sino que
nos puede guiar a través de la instalacion de otras funciones tan diversas como
DNS, Internet Information Server (lIS), fax, etc.

Es importante seguir las recomendaciones del propio asistente en cuanto a
asegurarnos de que la contrasefia de la cuenta de Administrador es segura,
que la configuracion de red es correcta, que disponemos de direcciones IP
estaticas y que hemos instalado las ultimas actualizaciones de seguridad en el
sistema operativo.

4.- Una vez que todo sea correcto, hacemos clic en el botén Siguiente.
B =E |

ste ssistente le syuda & instalar roles, servicios de rol o caracteristicas. Podré elege
esidades de los s

Haga cic en Siguierte para continuar

| Omite esta pagina de maners predeterminada

= | Siguiente > Cancelar |

Como vemos en la siguiente imagen, ahora tenemos la posibilidad de instalar
los servicios de escritorio remoto de forma independiente. Sin embargo, de
momento sélo nos centraremos en la instalacion de roles y caracteristicas, de
forma similar a como lo haciamos con Windows Server 2008.

5.- Elegimos Instalacion basada en caracteristicas o en roles y hacemos
clic sobre el boton Siguiente.
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= Asistente para agregar roles y caracteristicas

Seleccionar tipo de instalacion

e escritorio virtual (VD) cree una

< Anterior | [ Siguiente > nstalar Cancelar

Una caracteristica muy interesante que se ha anadido al Administrador del
Servidor de Windows Server 2012 es la posibilidad de usar el Asistente para
Agregar roles y caracteristicas para instalarlas en el disco duro virtual (VHD)
sin que éste tenga que estar unido a una maquina virtual (o que lo esté, pero
que la maquina virtual esté apagada). Esto facilita los cambios en una
instalacion virtual a la vez que reduce el esfuerzo administrativo.

Si necesitamos cubrir esta tarea, en el siguiente paso elegiremos la
opcién Seleccionar un disco duro virtual.

Sin embargo, en nuestro caso, necesitamos instalar el rol del Directorio
Activo en el sistema con el que estamos trabajando, por lo que la opcién
elegida sera Seleccionar un servidor del grupo de servidores. De esta
forma, obtendremos una lista con los servidores de nuestra red local que
ejecutan Windows Server 2012. Logicamente, sbélo se muestran los
servidores que estén funcionando y se haya completado su recopilacion de
datos.

En nuestro caso, solo aparece el servidor en el que estamos trabajando.
6.- Hacemos clic sobre su entrada y, a continuacion, sobre el boton Siguiente.

= Asistente para agregar roles y caracteristicas == -

SERVIDOR DE DESTING

Seleccionar servidor de destino Cenvenzoa.oc

T S— Seleccione un senvidor o un disco duro virtual en el que se instalarén roles y caracteristias,

Tipo de in:

Roles de s

Caracteristicas

En la siguiente etapa, tendremos que elegir el servicio o servicios que
queremos instalar.

Debemos tener en cuenta que, para que Active Directory funcione
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correctamente, es preciso tener instalado un Servidor DNS. Sin embargo,
aqui lo dejaremos sin seleccionar para comprobar que, mas adelante, el
asistente lo habra seleccionado de forma predeterminada.

Observa que, a la derecha de la lista, en el cuadro Descripcion, aparece una
breve explicacion del rol sobre el que nos encontremos en ese momento.

7.- Activamos la entrada Servicios de dominio de Active Directory.

= Asistente para agregar roles y caracteristicas == -

SERVIDOR DE DESTING.

Seleccionar roles de servidor seRvER 2200

[ < anterior | [ siguiente > nstzizr | [ Cancelar

Al hacerlo, el asistente nos muestra un aviso indicando que los servicios
elegidos dependen de otros roles y caracteristicas que necesitaremos instalar
también de forma complementaria.

8.- Nos limitamos a hacer clic sobre el botén Agregar caracteristicas.

SERVIDOR DE DEST
SERVER-2012

leccionar rold&=: Asistente para agregar roles y caracteristicas -

iDesea agregar caracteristicas requeridas para
Servicios de dominio de Active Directory?

icios de dominio de A

4 Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell

Incluir herramientas de administracion (i es plicable)

——

B P

Al hacerlo, comprobamos que la linea Servicios de dominio de Active
Directory ya aparece seleccionada.

9.- Para continuar, hacemos clic sobre el botdén Siguiente.

Después de seleccionar los roles, el asistente nos ofrece la posibilidad de
instalar  caracteristicas. En nuestro caso, aprovecharemos para
instalar Administracion de directivas de grupo, de forma que centralicemos
en una sola herramienta las directivas de grupo de toda la instalacion.

10.- Una vez elegida la caracteristica, hacemos clic sobre el boton Siguiente.
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= Asistente para agregar roles y caracteristicas == -

Seleccionar caracteristicas

Podemos definir el concepto de rol como un servicio que el equipo
ofrece a los clientes de la red. Por el contrario, una caracteristica es
una funcién que usa el servidor para llevar a cabo su propia labor.

Después de esto, aparece una pantalla informativa que debemos leer
atentamente. Quizas uno de los aspectos mas interesantes de esta ventana es
la recomendacion de instalar al menos dos controladores de dominio para un
determinado dominio, con el fin de aumentar la disponibilidad de la
infraestructura de red.

También nos recuerda la necesidad de disponer de un servidor DNS'y nos
informa de que se instalara el servicio de espacio de nombresy los
de replicacion, que son necesarios para el servicio de directorio.

11.- Cuando estemos seguros de haber entendido toda la informacién, haremos
clic en el botén Siguiente.

Antes de proceder con la instalacion, tenemos la oportunidad de marcar la
opcion Reiniciar automaticamente el servidor de destino en caso

necesario. Al hacerlo aparece un cuadro de didlogo que nos advierte de que
al marcar la opcion, pueden producirse reinicios sin notificaciones previas.

12.- En nuestro caso, haremos clic sobre el boton Si.

I R Asistente para agregar roles y caracteristicas -

Confirmar selecciones de instalacion

Herra: s de administracion remota del servidor
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Por ultimo, en la pantalla que resumen de la instalacion, podemos comprobar
los distintos roles y caracteristicas que van a instalarse. Como es habitual, si

observamos algun error, podemos usar el boton Anterior para retroceder hasta
el paso adecuado y realizar las modificaciones.

13.- Sin embargo, si todo es correcto, haremos clic sobre el botén Instalar.

< Anteror ente instalar Cancelar

A partir de aqui, en la parte superior de la ventana podremos ver una barra de
progreso que nos mantiene informados del avance de la instalacion.

Observa que ya puedes cerrar el asistente y el proceso de instalacion no se
interrumpira. Si lo haces, podras consultar el avance de la tarea o abrir la

ventana del asistente usando el icono que aparece en la parte superior
del Administrador del servidor.

14.- En nuestro caso, nos limitamos a esperar.

) Asistente para agregar roles y caracteristicas == -

SERVIDOR DE DESTING.

Progreso de la instalacion Seven20r2-0¢

Ver progreso de la instalacién

ntas de AD DS

Cuando termine la instalacién, aparecera un enlace con el texto Promover
este servidor a controlador de dominio.

15.- Bastara con hacer clic sobre el enlace para iniciar el paso siguiente...

El objetivo final consistira en disponer de un controlador de dominio para
administrar los recursos de nuestra infraestructura de red. Como recordaras,
en la primera parte habiamos instalado el rol Servicios de dominio de Active
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Directory. Ahora es el momento de convertir (promocionar) el servidor para
convertirlo en un controlador de dominio.

Como vimos al final de la primera parte, después de realizar la instalacion del
rol Servicios de dominio de Active Directory, bastaria con hacer clic sobre el
enlace Promover este servidor a controlador de dominio de la ultima pantalla
del asistente. Asi iniciariamos la promocion.

No obstante, si hubiésemos cerrado la ventana, también podremos hacer uso
del icono que aparece en la parte superior del Administrador del servidor.

1.- En cualquier caso, hacemos clic en el enlace Promover este servidor a
controlador de dominio.

Ad do do P

_ ADMINISTRADOR DEL SERVIDOR

0 Configurar este servidor local

INICIO RAPIDO
2 Agregar roles y caracteristicas

3 Agregar otros servidores para administrar

NOVEDADES

4 Crear un grupo de servidores

5 Conectar este servidor a servicios de nube

OBTENER MAS
INFORMACION

Al hacerlo, se abrira la ventana del Asistente para configuracion de Servicios
de dominio de Active Directory. En la primera pantalla, deberemos indicar el
tipo de operacidon que queremos implementar:

D. Agregar un controlador de dominio a un dominio existente.
E. Agregar un nuevo dominio a un bosque existente.
F. Agregar un nuevo bosque.

Légicamente, como en este caso estamos partiendo de una situacién en la que
no disponemos de infraestructura previa, la opcion que deberemos elegir es la
ultima. Cuando lo hagamos, en la parte inferior se nos solicitara el dominio raiz
para el nuevo bosque. Si disponemos de un dominio registrado en Internet, aqui
incluiremos el nombre de dicho dominio (p. €j. AndreEgea.es). Sin embargo, de
momento supondremos que no es asi y terminaremos nuestro dominio
en .local (p. €]. AndresEgea.local).

2.- Cuando hayamos escrito el nombre, hacemos clic en Siguiente.

e Asistente para configuracion de Servicios de dominio de Active Directory lLIi-

. v . . s SERVIDOR DE DESTINO
Configuracién de implementacion SERVER-2012-DC

Configuracién de implem.

Comprobacin de requisi
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Microsoft recomienda que todos los controladores de dominio sean
también servidores DNS para asegurar que Active Directory esté
siempre disponible.

En el siguiente paso (Opciones del controlador) indicamos el nivel de
funcionalidad del controlador. Si no tenemos en la red controladores de dominio
que ejecuten versiones mas antiguas de Windows Server, deberemos
elegir Windows Server 2012 R2 (que sera el valor predeterminado).

Légicamente, también podemos elegir un nivel de funcionalidad con Windows
Server 2008 o (2008 R2) si pensamos anadir este tipo de controladores mas
adelante.

Como cabe esperar, cuanto mas antiguo sea el nivel de funcionalidad que
elijamos, mas limitadas se veran las prestaciones de nuestro arbol de dominios.

Bajo el epigrafe Especificar capacidades del controlador de dominio,
indicaremos que el equipo también actuara como Servidor de Nombres de
Dominio (DNS). Ademas, aparecen dos opciones mas: Catalogo global
(GC) y Controlador de dominio de solo lectura (RODC).

El primero aparecera seleccionado de forma obligatoria porque todo dominio
debe tener un catalogo global y estamos instalando el unico controlador que
hay ahora mismo en la red.

Del mismo modo, dado que el servidor actual es unico, no puede ser de sélo
lectura.

Por ultimo, antes de cambiar de pagina, deberemos escribir la contrasena
del modo de restauracion de servicios de directorio (DSRM). Como es habitual,
se escribe por duplicado para evitar errores tipograficos.

3.- Finalmente, hacemos clic sobre el boton Siguiente.

) Asistente para configuracién de Servicios de dominio de Active Directory =|E -

. P SERVIDOR DE DESTINO
Opciones del controlador de dominio Servidor-2012R2-DC

Configuracién de implem

Comprobacion de requisi

Mas informacién acerca de opciones del contralader de dominio

En el siguiente paso, Opciones de DNS, si dispusiésemos una infraestructura
DNS anterior a la instalacion del dominio, deberiamos especificar si deseamos
crear en dicha infraestructura una delegacion para el servidor DNS que vamos
a instalar ahora.

Sin embargo, como no se encuentra un Servidor DNS principal, Windows
Server nos muestra una ventana de aviso y nos informa de que, en caso de que
sea necesaria, habra que hacer dicha delegaciéon a mano.
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4.- ... Como no es el caso, basta con hacer clic sobre el botén Aceptar de la
ventana de aviso y después clic sobre el botén Siguiente de la ventana principal
del asistente.

) Asistente para configuracién de Servicios de dominio de Active Directory = =] =

SERVIDOR DE DESTINO

Opd[%\es de DNS Servidor-2012R2-DC

una delegacién para este servidor DNS porque la zona principal autoritativa no e encu.. Mostrar mas X

< Anterior | [ Siguiente > nstalar Cancelar

El nombre NetBIOS puede tener hasta 15 caracteres formado por
letras (mayusculas o minusculas), digitos o guiones (*-), aunque no
puede ser enteramente numeérico.

A continuacion, en el paso Opciones adicionales, el asistente sugiere un
nombre NetBIOS para el dominio raiz del bosque. Légicamente, podemos
aceptar el nombre que nos propone o indicar cualquier otro.

En nuestro caso, el nombre sugerido nos parece bien, por lo que lo dejamos tal
cual.

5.- Para seguir, hacemos clic sobre el botén Siguiente.

) Asistente para configuracion de Servicios de dominio de Active Directory -8 -

. .. SERVIDOR DE DESTINO
Opciones adicionales Servidor-2012R2-DC

Configuracién de implem o
Verifique el nombre NetBIOS asignado al dominio y cambielo si es necesario

controlador.

Nombre de dominio NetBIOS: ANDRESEGEA

Ruta

Revisar opciones

Comprobacion de requisi.

Los archivos de registro también suelen llamarse archivos log.

Después de esto, en el apartado Rutas de acceso, el asistente nos pregunta
donde queremos almacenar los archivos de trabajo de Active Directory (la base
de datos, los archivos de registro y la carpeta SYSVOL).

Puede ser una opcion interesante que los archivos de registro y la base de
datos se almacenen en volumenes separados. De esta forma mejorara el
rendimiento (ya que se podra acceder a ambos archivos de forma simultanea)
y las posibilidades de recuperacion de los datos si se producen problemas.
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A pesar de todo, en la ventana aparece de forma predeterminada una ubicacion
de la unidad C. El motivo es muy sencillo: no tenemos otra.

6.- Por lo tanto, nos limitamos a hacer clic en Siguiente.

SERVIDOR DE DESTINO
Servidor 2012R2-0C

EIEE

[ | [ =]

En el apartado Revisar opciones, como cabe esperar, el asistente muestra un
resumen del proceso de instalacion. Debemos revisarlo para asegurarnos de
que no hemos cometido errores en los pasos anteriores. Como es habitual,

disponemos del botdn Anterior para resolver cualquier error que podamos
observar.

7.- Si todo es correcto, basta con hacer clic sobre el boton Siguiente.

=) Asistente para configuracién de Servicios de dominio de Active Directory == -
8 q SERVIDOR DE DESTINO
Revisar opciones

Servidor-2012R2-DC

idor como el primer controlador de dominio de Active Directory en un

£l nombre del nuevo dominio es *AndresEgea Local”. Este es también el nombre del nuevo
bosque.

El nombre NetBIOS del dominio es ANDRESEGEA.

Nivel funcional del bosque: Windows Server 2012 R2 [

Nivel funcional del dominio: Windows Server 2012 R2

Ops

adic les:

Cataloge global: Si

Servidor DNS: Si

ede exportar a un script de Windows PowerShell para
icionales Ver scri pt

< Anterior | | Siguiente > nstalar Cancelar

NOTA: También disponemos del botdn Ver script, que nos permite
obtener un script de PowerShell para automatizar una instalacion
como esta sin tener que volver a introducir de nuevo todos los datos.

tmp6BIA.tmp: Bloc de notas. [= o ]

chivo Edicion Formato Ver Ayuda

e w2 (L

Script de Windows PowerShell para implementacidén de AD DS

Import-Hodule ADDSDeployment
Install-ADDSForest
-CreateDnsDelegation:$false
-DatabasePath "C:\Hindows\NTDS" ~
-DomainMode "Win2012R2" °
-DomainName "AndresEgea.local” *
-DomainNetbiosName "ANDRESEGEA" *
-ForestMode "Hin2012R2" *
-InstallDns: N
-LogPath "C:\Windows\NTDS"
~NoRebootOnCompletion:$false
-SysvalPath "C:\Windows\SYSVOL™ ~
-Force:$true

®

S —
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Por ultimo, en el apartado Comprobacion de requisitos, se verifica que el
sistema cumple todas las condiciones para convertirse en un controlador de
dominio.

Como puedes ver en la imagen siguiente, pueden aparecer algunos avisos,
como el que nos informa de que no puede crearse una delegacion para el
servidor DNS que estamos a punto de instalar (ya comentamos esta
circunstancia mas arriba). También pueden aparecer errores que impidan la
instalacion del controlador de dominio. En estos casos, no podremos continuar
hasta que no los resolvamos.

8.- Como en nuestro sistema no han aparecido errores, podemos hacer clic
sobre el boton Instalar para completar la operacion.

) e e e e e e et e = | 1 |
L. - g SERVIDOR DE DESTINO
Cor%probam 4n de requisitos previos Servidor-2012R2-DC
‘ @ Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co.. Mostrar mas X ‘ D u ra n te el p rO CeSO d e

o s s e s esemosescneoess || jnstalacion seguiran

apareciendo mensajes
| informativos que deberemos
tener en cuenta para una
futura configuracion del
servidor.

9.- Nos limitamos a esperar unos instantes.

& ic % =[a] x|

. T stxvioon o st
nstalacion Servidor-2012R2-DC

rvidor DNS...0

Cuando termine la instalacion, el
servidor se reiniciara
automaticamente.

10.- Cuando aparezca el mensaje, hacemos clic sobre el botdn Cerrar.
Al hacerlo, se inicia el proceso de reinicio

11.- Sdélo tenemos que esperar a que se complete.

El proceso puede durar mas de lo normal, porque se esta
completando la configuracion del sistema.
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12.- Cuando acabe, obtendremos la pantalla de bienvenida. Pulsamos las
teclas Ctrl + Alt + Supr para autenticarnos.

Cuando finalmente se nos solicite la contrasefia de la cuenta Administrador,
veremos que ahora la cuenta aparece precedida del nombre NetBios del
dominio (en este caso, ANDRESEGEA). Esta es la primera constatacion de que
todo ha sido correcto.

13.- Nos limitamos a escribir la misma contraseia que utilizabamos hasta
ahora.

La primera vez que iniciemos sesion con la cuenta Administrador, también
observaremos que tarda bastante mas tiempo del normal. El motivo, de nuevo,
es que el rol que tiene esta cuenta dentro del sistema también ha cambiado y
dichos cambios se aplicaran en este momento.

Para finalizar, podremos asegurarnos de que todo el proceso ha sido correcto,
observando la pantalla de propiedades del equipo. Una de las formas mas
sencilla de conseguirlo es desde el menu Metro.

14 .- Hacemos clic sobre el menu Inicio.

De forma inmediata, la pantalla cambiara para mostrarnos el contenido del
menu Metro.

15.- Hacemos clic, con el boton derecho del ratdn sobre el icono Este Equipo.

Cuando se muestre la ventana Sistema, podremos
comprobar que los valores de los campos Nombre
completo del equipo y Dominio son correctos.

16.- Después de hacer la comprobacion, podemos cerrar
la ventana para seguir trabajando.
= pr— T=Tolx

1 [/ » Panelde conirol » Setema y sequiciad » Sistems

B8 Windows Server2012R2

Bominic AndmEgen Local
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6.3.- Administracion del directorio activo

6.3.1.- Herramientas Administrativas
La mayor parte de las tareas administrativas en el Directorio Activo se realiza con alguna de
estas herramientas:

* Usuarios y Equipos de Active Directory. Permite realizar las tareas diarias con
usuarios, grupos, equipos, impresoras, carpetas compartidas, etc.

» Sitios y Servicios de Active Directory. Permite administrar la replicacién y
temas relacionados con la topologia de la red.

* Dominios y Confianzas. Permite realizar las relaciones de confianza y los
niveles funcionales del dominio y del bosque.

6.3.2 Conceptos basicos

Uno de los elementos fundamentales en la administracion de una red, es el control de
los usuarios, grupos y equipos. Por ello, debemos aprender como crearlos, modificarlos,
organizarlos y, si llega el caso, eliminarlos. Ademas, deberemos asignar privilegios para
cada uno de ellos, de modo que podamos establecer en qué medida y en qué condiciones
podran beneficiarse de los recursos de la red. Este objetivo lo cubriremos, en parte
durante el presente capitulo, pero seguiremos completandolo en el siguiente.

Cuenta de usuario

Las cuentas de usuario también suelen identificarse como entidades de
seguridad.

Como ya comentabamos en el capitulo anterior, una de las primeras ideas que deben
quedar claras cuando hablamos de cuentas de usuario es que no siempre representan a
personas concretas, sino que también pueden ser utilizadas como mecanismos de acceso
para determinados servicios o aplicaciones de la maquina local o, incluso, de un equipo
remoto. En definitiva, una cuenta de usuario es un objeto que posibilita el acceso a los
recursos del dominio de dos modos diferentes:

Por razones de seguridad, debes evitar que varios usuarios utilicen
la misma cuenta para iniciar sesion en el dominio.

« Permite autenticar la identidad de un usuario, porque sélo podran iniciar
una sesion aquellos usuarios que dispongan de una cuenta en el sistema asociada
a una determinada contrasefia.

« Permite autorizar, o denegar, el acceso a los recursos del dominio, porque,
una vez que el usuario haya iniciado su sesion solo tendra acceso a los recursos
para los que haya recibido los permisos correspondientes.
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Cada cuenta de usuario dispone de un identificador de seguridad (SID, Security
IDentifier) que es tnico en el dominio.

Cuentas integradas

Cuando se crea el dominio, se crean también dos nuevas

cuentas: Administrador e Invitado. Posteriormente, cuando es necesario, se crea
también la cuenta Asistente de ayuda. Estas son las denominadas cuentas
integradas y disponen de una serie de derechos y permisos predefinidos:

Desde el punto de vista de la seguridad, puede ser interesante
cambiar el nombre de la cuenta Administrador.

« Administrador: Tiene control total sobre el dominio y no se podra eliminar ni

retirar del grupo Administradores (aunque si podemos cambiarle el nombre o
deshabilitarla).

« Invitado: Estd deshabilitada de forma predeterminada y, aunque no se
recomienda, puede habilitarse, por ejemplo, para permitir el acceso a los usuarios
que aun no tienen cuenta en el sistema o que la tienen deshabilitada. De forma
predeterminada no requiere contrasefia, aungue esta caracteristica, como cualquier
otra, puede ser modificada por el administrador.

. Asistente de ayuda: se utiliza para iniciar sesiones de Asistencia

remotay tiene acceso limitado al equipo. Se crea automaticamente cuando se
solicita una sesion de asistencia remota y se elimina cuando dejan de existir
solicitudes de asistencia pendientes de satisfacer.

Por Gltimo, es importante tener en cuenta que, aunque la cuenta Administrador esté
deshabilitada, podra seguir usandose para acceder al controlador de dominio en modo
seqguro.

Cuenta de equipo

Los sistemas de escritorio Windows que sean anteriores a XP no
pueden disponer de cuentas de equipo. El motivo es que estos
sistemas carecen de caracteristicas de seguridad avanzadas.

Como ocurria con las cuentas de usuario, una cuenta de equipo sirve para autenticar a
los diferentes equipos que se conectan al dominio, permitiendo o denegando su acceso a
los diferentes recursos del dominio. Del mismo modo que con las cuentas de usuario,
las cuentas de equipo deben ser unicas en el dominio. Aungue una cuenta de equipo se
puede crear de forma manual (como veremos mas adelante), también se puede crear en
el momento en el que el equipo se une al dominio.

Cuenta de grupo
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Cuando una cuenta de usuario o de equipo esta incluida en un grupo
se dice que es miembro del grupo.

Un grupo es un conjunto de objetos del dominio que pueden administrarse como un
todo. Puede estar formado por cuentas de usuario, cuentas de equipo, contactos y otros
grupos. Podemos utilizar los grupos para simplificar algunas tareas, como:

« Simplificar la administracion: Podemos asignar permisos al grupo y éstos
afectardn a todos sus miembros.

« Delegar la administracion: Podemos utilizar la directiva de grupo para
asignar derechos de usuario una sola vez y, mas tarde, agregar los usuarios a los
gue queramos delegar esos derechos.

« Crear listas de distribucion de correo electronico: Sélo se utilizan con
los grupos de distribucion que comentaremos mas abajo.

El Directorio Activo proporciona un conjunto de grupos predefinidos que pueden
utilizarse tanto para facilitar el control de acceso a los recursos como para delegar
determinados roles administrativos. Por ejemplo, el grupo Operadores de copia
de seguridad permite a sus miembros realizar copias de seguridad de todos los
controladores de dominio, en el dominio al que pertenecen.

Ambito de los grupos

El ambito de un grupo establece su alcance, es decir, en qué partes de la red puede
utilizarse, y el tipo de cuentas que pueden formar parte de él. En ese sentido, pueden
pertenecer a una de las siguientes categorias:

« Ambito local: Entre sus miembros pueden encontrarse uno o varios de los
siguientes tipos de objetos:

o Cuentas de usuario o equipo.
o Otros grupos de ambito local.
o Grupos de ambito global.

o Grupos de ambito universal.

Las cuentas o grupos contenidos tendran necesidades de acceso similares dentro del
propio dominio. Por ejemplo, los que necesiten acceder a una determinada impresora.

Los grupos de ambito global son perfectos para contener objetos
gue se modifique con frecuencia, debido a que, como no se
replican fuera del dominio, no generan trafico en la red para la
actualizacion del catalogo global.

« Ambito global: Sélo pueden incluir otros grupos y cuentas que pertenezcan al
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dominio en el que esté definido el propio grupo. Los miembros de este tipo de
grupos pueden tener permisos sobre los recursos de cualquier dominio dentro del
bosque. Sin embargo, estos grupos no se replican fuera de su propio dominio, de
modo que, la asignacion de derechos y permisos que alberguen, no seran validas
en otros dominios del bosque.

« Ambito universal: Entre sus miembros pueden encontrarse cuentas o0 grupos de
cualquier dominio del bosque, a los que se les pueden asignar permisos sobre los
recursos de cualquier dominio del bosque.

Tipos de grupos
Existen dos tipos de grupos en Active Directory:

e Grupos de distribucion: Se utilizan en combinacion con programas
como Microsoft Exchange Server, paracrear listas de distribucion de correo
electronico. Estos grupos no disponen de caracteristicas de seguridad, por lo que
no pueden aparecer en las listas de control de acceso discrecional
(DACL, Discretionary Access Control Lists).

o Grupos de seguridad: Permiten asignar permisos a las cuentas de usuario, de
equipo y grupos sobre los recursos compartidos. Con los grupos de seguridad
podemos:

o Asignar derechos de usuario a los grupos de seguridad del Directorio
Activo. De esta forma, podemos establecer qué acciones pueden llevar a
cabo sus miembros dentro del dominio (o del bosque). Como veremos
después, durante la instalacion del Directorio Activo, se crean grupos de
seguridad predeterminados que facilitan al administrador la delegacion de
ciertos aspectos de la administracion (como, por ejemplo, las copias de
seguridad) en otros usuarios del sistema.

o Asignar permisos para recursos a los grupos de seguridad. Lo que nos
permite definir quién accede a cada recurso y bajo qué condiciones
(control total, sélo lectura, etc.) También se establecen permisos de forma
predeterminada sobre diferentes objetos del dominio para ofrecer distintos
niveles de acceso.

Grupos integrados

Como hemos mencionado antes, durante la instalacion del Directorio Activo se crean
una serie de grupos que podremos utilizar para simplificar la asignacion de derechos y
permisos a otras cuentas o grupos. Como veremos mas abajo, los grupos se administran
con el complemento Usuarios y equipos de Active Directory. Cuando ejecutemos esta
herramienta, encontraremos los grupos predeterminados en dos contenedores:
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1.- Los grupos predeterminados incluidos en el contenedor Builtin tienen un
ambito local. Puedes ver un pequeio resumen de todos ellos en la siguiente

tabla:

Archivo  Accién  Ver Ayuda

] Usuarios y equipos de Active Directary

e nE OB HE P eiEaTE%

] Usuarios y equipos de Active Dit]| Nombre Tipe Descripcion
- Consultas guardadas %Accaso compatible con versiones anteriores de W... Grupo deseguridad - ...  Un grupo de compatibili...
v &g andresfges Local %A[[ESU DCOM a Serv, de certif, Grupe deseguridad - ... Los miembros de este gr..,
p s %Admlmstradures Grupe deseguridad - ... Los administradores tien..,
:Z Demain Controllers %Admimstradoras de Hyper-V Grupo de seguridad - ... Los miembros de este gr...
“ ForeignSecurityPrincipal: %Creadnras de confianza de bosque de entrada Grupo de seguridad - ... Los miembros de este gr...
< Managed Service Accour %Dupli(adﬂres Grupo de sequridad - ... Pueden replicar archivos...
= Users %Grupo de acceso de autorizacion de Windows Grupo de seguridad - ... Los miembros de este gr...
%IISJUSRS Grupo de seguridad - ... Grupe integrado usado ...
%Invltadus Grupe deseguridad - ...  Deforma predetermina...
%Lectures del registro de eventos Grupe deseguridad - ... Los miembros de este gr..,
%Operadares criptegraficos Grupo de seguridad - ... Los miembros tienen au..,
%Operadnres de asistencia de control de acceso Grupo de seguridad - ... Los miembros de este gr...
%Operadnres de configuracion de red Grupo de seguridad - ... Los miembros en este e...
$Operadores de copia de seguridad Grupo de seguridad - ... Los operadores de copia...
$0pers. de cuentas Grupo de seguridad - ... Los miembros pueden a...
%Opers. de impresién Grupe de seguridad - ... Los miembros pueden a...
%Opers. de servidores Grupe de seguridad - ... Los miembros pueden a...
%Ser\'idures de acceso remoto RDS Grupo de seguridad - ... Los servidores de este gr..
%Ser\ridﬂres de administracién RDS Grupo de seguridad - ... Los servidores de este gr...
%Ser\ridﬂres de extremo RDS Grupo de seguridad - ... Los servidores de este gr...
< > || 82 Servidores de licencias de Terminal Server Grupo de sequridad - ... Los miembros de este ar... 9
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e Operadores de cuentas: Sus miembros pueden crear, modificar y
eliminar cuentas de usuarios, grupos y equipos que se encuentran en los
contenedores Usuarios o Equipos y en las unidades organizativas del
dominio, excepto la unidad organizativa Controladores de dominio. Los
miembros de este grupo no tienen permiso para modificar los grupos
Administradores o Administradores del dominio ni las cuentas de los
miembros de dichos grupos. Los miembros de este grupo pueden iniciar
la sesion de forma local en los controladores del dominio y apagarlos.
Como este grupo tiene una autoridad considerable en el dominio, hay
gue ser prudente al agregarle usuarios.

e Creadores de confianza de bosque de entrada (s6lo aparece en el
dominio raiz del bosque): Sus miembros pueden crear confianzas de
bosque de entrada unidireccionales en el dominio raiz del bosque. Por
ejemplo, los miembros de este grupo que residen en el Bosque A
pueden crear una confianza de bosque de entrada unidireccional desde
el Bosque B. Esta confianza de bosque de entrada unidireccional
permite a los usuarios del Bosque A tener acceso a recursos ubicados
en el Bosque B. Los miembros de este grupo disponen del permiso
Crear confianza de bosque de entrada en el dominio raiz del bosque.
Este grupo no tiene ningun miembro predeterminado.

e Acceso compatible con versiones anteriores a Windows 2000:
Sus miembros tienen acceso de lectura en todos los usuarios y grupos
del dominio. Este grupo se proporciona para garantizar la compatibilidad
con versiones anteriores en los equipos con Windows NT 4.0 y
anteriores. De forma predeterminada, la identidad especial Todos es
miembro de este grupo.
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e Operadores de servidores: En los controladores de dominio, los
miembros de este grupo pueden iniciar sesiones interactivas, crear y
eliminar recursos compartidos, iniciar y detener varios servicios, hacer
copias de seguridad y restaurar archivos, formatear el disco duro y
apagar el equipo. Este grupo no tiene ningun miembro predeterminado.
Dado que este grupo tiene mucha importancia para los controladores de
dominio, agrega los usuarios con precaucion.

e Administradores: Los miembros de este grupo controlan por completo
todos los controladores del dominio. De forma predeterminada, los
grupos Administradores del dominio y Administradores de organizacion
son miembros del grupo Administradores. La cuenta Administrador es
miembro de este grupo de forma predeterminada.

e Operadores de copia de seguridad: Sus miembros pueden realizar
copias de seguridad y restaurar todos los archivos en los controladores
del dominio, independientemente de sus permisos individuales en esos
archivos. Los Operadores de copia de seguridad también pueden iniciar
la sesion en los controladores de dominio y apagarlos. Este grupo no
tiene ningn miembro predeterminado.

e Invitados: De forma predeterminada, el grupo Invitados del dominio es
un miembro de este grupo. La cuenta Invitado (que esta deshabilitada de
forma predeterminada) también es un miembro predeterminado de este

grupo.

e Operadores de configuracion de red: Sus miembros pueden modificar
la configuracion TCP/IP, asi como renovar y liberar las direcciones
TCP/IP en los controladores del dominio. Este grupo no tiene ningun
miembro predeterminado.

e Usuarios del monitor de sistema: Sus miembros pueden supervisar
los contadores de rendimiento en los controladores del dominio, tanto de
forma local como desde clientes remotos, sin ser miembros de los
grupos Administradores o Usuarios del registro de rendimiento.

e Usuarios del registro del rendimiento: Sus miembros pueden
administrar los contadores de rendimiento, los registros y las alertas de
los controladores del dominio, tanto de forma local como desde clientes
remotos, sin ser miembros del grupo Administradores.

e Operadores de impresion: Los miembros de este grupo pueden
administrar, crear, compartir y eliminar impresoras que estan conectadas
a los controladores del dominio. También pueden administrar objetos de
impresora de Active Directory en el dominio. Los miembros de este
grupo pueden iniciar la sesion de forma local en los controladores del
dominio y apagarlos. Este grupo no tiene ningdn miembro
predeterminado. Puesto que los miembros de este grupo pueden cargar
y descargar controladores de dispositivos en todos los controladores del
dominio, agregale usuarios con precaucion.
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Usuarios de escritorio remoto: Los miembros de este grupo pueden
iniciar la sesion en los controladores del dominio de forma remota. Este
grupo no tiene ningun miembro predeterminado.

Replicador: Este grupo admite funciones de replicacién de directorio y
el Servicio de replicacion de archivos lo utiliza en los controladores del
dominio. Este grupo no tiene ningun miembro predeterminado. No
agregues usuarios a este grupo.

Usuarios: Los miembros de este grupo pueden realizar las tareas mas
habituales, como ejecutar aplicaciones, utilizar impresoras locales y de
red, asi como bloquear el servidor. De forma predeterminada, el grupo
Usuarios del dominio, Usuarios autenticados e Interactivo son miembros
de este grupo. Por tanto, todas las cuentas de usuario que se crean en
el dominio son miembros de este grupo.

2.- En el contenedor Users podemos encontrar grupos predeterminados que tienen
tanto ambito local como global.

= Usuarios y equipos de Active Directory — [m] X

6n Ver Ayuda

s[HENIERCEESN Rl % BB =K ¥
<de

También en este caso
tienes una tabla con un
resumen de sus grupos:

e contraseia RODC dencgada
e contrasefia RODC permitida

Publicadores de certificados: Los miembros de este grupo tienen
permitida la publicacién de certificados para usuarios y equipos. Este
grupo no tiene ninguin miembro predeterminado.

DnsAdmins (instalado con DNS): Los miembros de este grupo tienen
acceso administrativo al Servidor DNS. Este grupo no tiene ningin
miembro predeterminado.

DnsUpdateProxy (instalado con DNS): Los miembros de este grupo
son clientes DNS que pueden realizar actualizaciones dinamicas en
lugar de otros clientes, como los servidores DHCP. Este grupo no tiene
ningun miembro predeterminado.

Administradores de dominio: Los miembros de este grupo controlan el
dominio por completo. De forma predeterminada, este grupo pasa a ser
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miembro del grupo Administradores en todos los controladores,
estaciones de trabajo y servidores miembro del dominio en el momento
en que se une al dominio. De forma predeterminada, la cuenta
Administrador es miembro de este grupo. Puesto que el grupo controla
el dominio por completo, agrega usuarios con precaucion.

e Equipos del dominio: Este grupo contiene todas las estaciones de
trabajo y los servidores unidos al dominio. De forma predeterminada,
todas las cuentas de equipo creadas pasan a ser miembros de este
grupo automaticamente.

e Controladores de dominio: Este grupo contiene todos los
controladores del dominio.

e Invitados del dominio: Este grupo contiene todos los invitados del
dominio.

e Usuarios del dominio: Este grupo contiene todos los usuarios del
dominio. De forma predeterminada, todas las cuentas de usuario
creadas en el dominio pasan a ser miembros de este grupo
automaticamente. Este grupo se puede utilizar para representar todos
los usuarios del dominio. Por ejemplo, si desea que todos los usuarios
del dominio tengan acceso a una impresora, puede asignar permisos
para la impresora a este grupo (o puede agregar el grupo Usuarios del
dominio en un grupo local del servidor de impresoras que disponga de
los permisos para utilizarla).

e Administradores de organizacion (s6lo aparece en el dominio raiz
del bosque): Los miembros de este grupo controlan por completo todos
los dominios del bosque. De forma predeterminada, este grupo es un
miembro del grupo Administradores en todos los controladores de
dominio del bosque. De forma predeterminada, la cuenta Administrador
es miembro de este grupo.

e Propietarios del creador de directiva de grupo: Los miembros de este
grupo pueden modificar la Directiva de grupo en el dominio. De forma
predeterminada, la cuenta Administrador es miembro de este grupo.
Como este grupo tiene una autoridad considerable en el dominio, sea
prudente al agregar usuarios.

e IS _WPG (instalado con IIS): El grupo [IS_WPG es el grupo de
procesos de trabajo de los Servicios de Internet Information Server (1IS)
6.0. El funcionamiento de IS 6.0 incluye procesos de trabajo para
espacios de nombres especificos. Este grupo no tiene ningin miembro
predeterminado.

e Servidores RAS e IAS: Los servidores de este grupo tienen permitido el
acceso a las propiedades de acceso remoto de los usuarios.
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e Administradores de esquema (s6lo aparece en el dominio raiz del
bosque): Los miembros de este grupo pueden modificar el esquema de
Active Directory. De forma predeterminada, la cuenta Administrador es
miembro de este grupo.

Tanto los grupos del contenedor Builtin como los del contenedor Users pueden
cambiarse libremente de contenedor, siempre que se mantengan dentro del mismo
dominio. Los grupos ubicados en estos contenedores se pueden mover a otros grupos o
unidades organizativas (OU) del dominio, pero no se pueden mover a otros dominios.

Debemos conocer los privilegios y derechos que ofrece cada grupo
predeterminado a sus miembros antes de asignarle una cuenta de
usuario o equipo. Logicamente, la precaucion sera mayor cuanto mas
elevadas sean las capacidades del grupo en cuestion.

6.3.3. Administrar cuenta de usuario

Una vez que hemos explicado qué son y para qué sirven las cuentas de usuario de
un Dominio, el siguiente paso sera aprender a crearlas.

En este apartado y en los siguientes, veremos como acceder a la herramienta Usuarios
y equipos de Active Directory desde el meni Herramientas
del Administrador del Servidor.

Una vez que nos encontremos en la herramienta Usuarios y equipos de Active
Directory, es muy sencillo crear una nueva cuenta.

También podemos abrir Usuarios y equipos de Active

Directory haciendo clic, con el boton derecho del raton, sobre el
boton Inicio y eligiendo Ejecutar. Después, en la

ventana Ejecutar escribimos la orden dsa.msc.

Vemos que se abre la ventana Usuarios y equipos de Active Directory. En ella
disponemos de un panel a la izquierda donde podemos ver nuestro dominio
(AndresEgea.local) y, dentro, los diferentes contenedores de los que disponemos. Entre
ellos, se encuentran Builtin y Users, los contenedores que describimos antes.

Si tuviésemos acceso a mas de un dominio, los demas también aparecerian en el panel
izquierdo. Ya veremos esto en temas posteriores.

1.- De momento, la cuenta que crearemos se ubicara dentro del contenedor Users.
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Sélo tenemos que hacer clic con el botdn
derecho del raton sobre Users.

2.- En el menu de contexto que aparece,
elegimos Nuevo y, a continuacion, Usuario.

3.- Veremos que aparece la ventana Nuevo objeto — Usuario, que es el asistente de
creacion de usuarios.

En el primer paso, tendremos que rellenar los datos del usuario:
Su Nombre, Apellidos e Iniciales. Con ellos se formara el campo Nombre
completo (aunque, si no te gusta el resultado, puedes editarlo).

Nuevo objeto: Usuario x| A continuacion, escribiremos el Nombre
de inicio de sesidn de usuario que, en
realidad, se compone de dos partes: el
nombre propiamente dicho y el sufijo, que
lo elegimos de una lista desplegable. Si
disponemos de varios dominios en la red,
b e oo s e en la lista aparecerd una entrada por cada

| || @ancresEgea Loca v uno de ellos.

MNombre de inicio de sesidn de usuario (anterior a Windows 2000): I}
[pwoReSEGEA | | Por Gltimo, el campo Nombre de inicio de
sesion de usuario (anterior a Windows
2000) tiene como objeto permitir que se
conecten al dominio clientes que ejecuten

_2} Crearen:  AndresEgea.local/Users

Nombre de pila: || | Iniciales: | |

Apelidos: | |

MNombre completo: | |

Windows 95, Windows 98 o Windows NT.
4.- Cuando hayamos concluido, haremos clic sobre Siguiente.

A continuacion, tendremos que escribir una contrasefia para el usuario, que debera
cumplir con los requerimientos de seguridad del sistema operativo. Es decir, que debera
tener, de forma predeterminada, un minimo de seis caracteres de larga y contener
caracteres de, al menos, tres de los cuatro conjuntos siguientes:

o Mayusculas del alfabeto inglés.
o Minusculas del alfabeto inglés.
» Digitos decimales (del 0 al 9).

e Caracteres no alfanuméricos.

Ademas, en la parte inferior de la ventana disponemos de cuatro opciones:

e El usuario debe cambiar la contrasefia en el siguiente inicio de sesion: Si
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lo marcamos (opcion por defecto), obligaremos al usuario a cambiar la
contrasefia que estamos escribiendo la proxima vez que inicie sesion en el
dominio. De esta forma, el usuario estara seguro de que nadie mas conoce su
contrasena.

e El usuario no puede cambiar la contrasefia: Al contrario que la anterior,
esta opcion impide que el usuario pueda cambiar su contrasefia en ningun
momento. Esta opcion puede resultar interesante para que el administrador
mantenga el control total sobre alguna cuenta temporal o de invitado.

e La contrasefia nunca expira: hace que la contrasefia no expire en el plazo
que establezca el sistema operativo. Microsoft recomienda que las cuentas de
servicio tengan esta opcidn habilitada y usen contrasefias seguras

e Lacuentaesta deshabilitada: Mientras esta opcion esté habilitada, el usuario
no podrd iniciar sesion en el sistema.

5.- Cuando hayamos completado los datos necesarios en este paso, haremos clic sobre el
botdn Siguiente.

Como es habitual en todas las herramientas de configuracion de Windows Server 2022,
el asistente nos muestra un resumen de los datos introducidos antes de crear la cuenta de
manera efectiva.

6.- Si todo es correcto, haremos clic sobre el botdn Finalizar. De lo contrario,
utilizaremos el botdn Atras.

En estos momentos, si la contrasefia que hemos elegido no cumpliera las condiciones de
complejidad predeterminadas que hemos comentado mas arriba, apareceria un mensaje
de aviso y tendriamos que volver atras para resolver el problema.

No obstante, si todo es correcto, la ventana Nuevo objeto — Usuario se cerrard y
volveremos a ver la ventana Usuarios y equipos de Active Directory.

7.- Ahora ya podremos encontrar entre los usuarios la cuenta que acabamos de crear.

Recuerda que, cuando creamos una cuenta de usuario nueva, se le
asigna un ldentificador de Seguridad (SID) que es unico en el sistema.
De esta forma, aunque eliminemos una cuenta y volvamos a crear otra
con el mismo nombre, ésta sera diferente, porque su SID también lo
es, lo que significa que no coincidirdn ni sus certificados de seguridad,
Ni SUS permisos ni su pertenencia a determinados grupos.
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Modificar valores de las cuentas de usuario

Una vez que hemos creado una cuenta de usuario, podemos volver a la

herramienta Usuarios y equipos de Active Directory, en cualquier momento,
para ajustar sus propiedades. Como antes, usaremos el

mend Herramientas del Administrador del Servidor.

En su interior, haremos clic sobre Usuarios y equipos de Active Directory .

Una vez abierta la ventana, podemos aplicar, por ejemplo, las siguientes
modificaciones:

e Modificar valores generales de las cuentas.

e Establecer horas de inicio de sesion.

e Limitar los equipos desde los que un usuario puede iniciar sesion.
e Averiguar de qué grupos es miembro un usuario.

Otras operaciones frecuentes con cuentas de usuario

En el apartado anterior, hemos visto algunas de las operaciones fundamentales para
modificar la configuracion de las cuentas que hayamos creado con anterioridad. Sin
embargo, existen algunas mas que nos pueden resultar de gran utilidad en algunos
momentos. En particular, me refiero a operaciones como ...

e Recuperar contrasefias

e Deshabilitar una cuenta de usuario

e Hacer que un usuario sea miembro de un grupo
e Copiar cuentas de usuario

e Eliminar una cuenta de usuario

6.3.4 Administrar cuentas de equipo

Muchas de las operaciones que podemos hacer sobre las cuentas de equipo son idénticas
a las que hemos visto mas arriba con las cuentas de usuario. Por este motivo, en este
apartado nos centraremos en algunas de las operaciones fundamentales:

e Crear una cuenta de equipo

e Modificar valores en las cuentas de los equipos

Tema 6: La administracion de dominios Pagina 44



CREAR UNA CUENTA DE EQUIPO

Para crear una cuenta de equipo, debemos volver a la herramienta Usuarios y
equipos de Active Directory, desde el
mend Herramientas del Administrador del Servidor.

Como hicimos con las cuentas de usuario, cuando se abra la ventana Usuarios y
equipos de Active Directory, buscaremos en el panel de la izquierda el contenedor
que nos interese. En este caso, utilizaremos el contenedor Computers.

Suele ser una buena idea mantener a las cuentas de equipo en una Unidad Organizativa
separada de las cuentas de usuario. Asi, simplificaremos la aplicacion de Politicas de
grupo cuando sea preciso.

Después haremos clic con el botdn derecho del ratén sobre el contenedor.

1.- En el ment de contexto que aparece, elegiremos Nuevo > Equipo

T Usuarios y equipes de Active Dil

| Consultas guardadas

Nombre

v AndEras‘E.gEa‘Lmal No hay ele
S me Veremos que aparece la
- o I g C -
Tdchcume 5| Conads ventana Nuevo objeto: Equipo

Ver ,  Gupo

InetOrgPerson

Actualizar msDS-KeyCredential

B msDS-ResourcePropertyList Nuevo objete: Equipo =

Propiedades msDS-ShadewPrincipalContainer

I PSP §
Ayuda msimaging s t& Crearen:  AndresEgea.Local[Computers
Aliss de cola de MSMQ

I
mpresora Nombre de equipo:
Usuario I

Carpeta compartida

Nombre del equipo (anterior a Windows 2000):

L 1

8 siguiente usuario o grupo puede unir este equipo a un domirio,

Usuario o grupo:

‘ Predeterminado: Admins. del dominio Cambiar...

[ Asignar la cuenta de este equipe como un equipe anterior a Windows 2000

En ella, rellenaremos el nombre que queremos que tenga la cuenta de equipo que
estamos creando (Nombre de equipo).

Ademas, de forma automatica, se ird completando el campo Nombre del equipo

(anterior a Windows 2000) con los primeros 15 caracteres que escribamos en el
campo de arriba. Ademas, las mindsculas se convertiran en mayusculas.

También podremaos elegir el usuario o grupo que podra unir a este equipo al dominio,
aunque, de forma predeterminada sélo lo podran hacer los administradores.
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Si el cliente que utilizara esta cuenta de equipo ejecuta Windows 95, Windows
98 o Windows NT, deberemos marcar la opcion Asignar la cuenta de este
equipo como un equipo anterior a Windows 2000.

3.- Cuando hayamos concluido, haremos clic sobre el boton Aceptar.

La ventana Nuevo objeto: Equipo se cerrard y volveremos a ver la
ventana Usuarios y equipos de Active Directory.

4.- Ahora ya podremos encontrar la nueva cuenta entre los objetos del
contenedor Computers.

MODIFICAR VALORES EN LAS CUENTAS DE LOS EQUIPOS

Igual que ocurria con las cuentas de usuario, podemos volver a la
herramienta Usuarios y equipos de Active Directory en cualquier momento
para ajustar las propiedades de las cuentas de equipos.

Como antes, usaremos el mend Herramientas del Administrador del
Servidor y, después, Usuarios y equipos de Active Directory .

Una vez abierta la ventana, hacemos clic con el boton derecho del raton sobre el equipo
gue queremos modificar.

1.- En el menu de contexto que aparece elegimos Propiedades.

T B e T — Aparece la ventana
Mo daresaraun g titulada Propiedades:, seguido del
i nombre de la cuenta elegida. Aqui
disponemos de multitud de
meem 7 caracteristicas diferentes de la
cuenta, organizadas en 7 solapas
distintas. No obstante, en este

capitulo no profundizaremos mas en
ellas.

2.- Nos limitamos a cerrar la ventana.
RESTABLECER CUENTAS DE EQUIPO

En ocasiones, tratamos de iniciar sesion en el dominio desde un equipo cliente y
recibimos un error de conexion aun después de asegurarnos de que los datos que hemos
introducido son correctos.
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Esto puede ocurrir porgue se ha desincronizado la contrasefia que introducimos con la
almacenada en la Autoridad de Seguridad Local (LSA, Local Security
Authority). Para resolverlo, volveremos a abrir la herramienta Usuarios y equipos
de Active Directory, buscaremos la cuenta de equipo que esta ocasionando los
problemas y haremos clic sobre ella con el boton derecho del raton.

1.- En el men0 de contexto que aparece, hacemos clic sobre Restablecer la cuenta.

Usuarios y equipos de Active Dif | Nombr
" Consultas guardadas
v &4 AndresEgea.Local

7 Builtin

Aparecera un cuadro de didlogo que nos
pregunta si estamos seguros de reiniciar la
cuenta.

" Computers
51 Domain Controllers

“ ForcignSecurityPrincipal,
| Managed Service Accout
7 Users

. 2.- S6lo queda hacer clic en el boton Si.

Cuando concluya la operacion, aparecera un
nuevo mensaje indicando que la cuenta se ha

restablecido correctamente.
3.- Hacemos clic en Aceptar.

6.3.5. Administrar cuentas de grupo

Ya hemos comentado al principio del capitulo que los grupos nos permiten administrar
objetos del dominio de forma conjunta. Un grupo puede estar formado por cuentas de
usuario, de equipo, contactos o, incluso, otros grupos.

Las acciones més frecuentes que podemos llevar a cabo con cuentas de grupo son:

e Crearlas.

e Modificar sus valores.

e Afiadir miembros a un grupo.

e Eliminar miembros de un grupo.

e Convertir a un grupo en miembro de otro grupo.

e Conseguir que un grupo deje de ser miembro de otro.
e Eliminar grupos.

CREAR UNA CUENTA DE GRUPO

Si lo que queremos es crear un nuevo grupo, deberemos volver a la
herramienta Usuarios y equipos de Active Directory.

Recuerda que hemos aprendido a llegar hasta ella de tres modos
diferentes:
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e Desde el menu Herramientas del Administrador del Servidor.

e Ejecutando la orden dsa.msc desde la ventana Ejecutar (que
puedes abrir facilmente usando la combinacién de
teclas [Windows] + |E|)

Como en ocasiones anteriores, cuando se abra la ventana Usuarios y equipos de
Active Directory, buscaremos en el panel de la izquierda el contenedor en el que
queramos guardar el nuevo grupo. En este caso, volveremos a usar el

contenedor Users, que ya utilizamos para las cuentas de usuario

Después haremos clic con el boton derecho del ratdn sobre el contenedor.

1.- En el menu de contexto que aparece, elegiremos Nuevo > Grupo.

: Usuarios y equipos de Active Ditll| Mombre

_ Consultas guardadas E)Administrador
v & Andrestgea Local EgAdministradores clave

| Builtin - A
- %Admmlstraduresdavedala organizacion
| Computers

2| Domain Controllers .
| ForcignSecurityPrincipal: EE]Admmlstradoresdeesquema
EE,Admins‘ del dominio
%Controladores de deminio

dores de dominio clonables

E&Admmlstradnres de empresas

| Managed Service Accour
| Users
Delegar contral...

dores de dominio de sélo lectura
Buscar... I
ins

Muevo ¥ Equipo

Todas las tareas ] Contacto

Ver ,

InetOrgPerson

Actualizar msDS-KeyCredential

T SR msD5-ResourcePropertyList
Propiedades msD5-ShadowPrincipalContainer
Ayuda mslmaging-P5Ps
gy Alias de cola de MSMQ
EE,Ser\rido |
mpresora
%Usuariu

Usuario

Carpeta compartida

2.- Veremos que aparece la ventana Nuevo objeto: Grupo.

En ella, rellenaremos el nombre que queremos darle a la cuenta de grupo que estamos
creando (Nombre de grupo).

Por defecto, el nombre que escribamos se utilizara para completar el campo Nombre

de grupo (anterior a Windows 2000), aunque, en este caso no se aplican las
restricciones de 15 caracteres y letras mayusculas.

3.- Cuando hayamos concluido, haremos clic sobre el boton Aceptar.

La ventana Nuevo objeto: Grupo se cerrard y volveremos a ver la
ventana Usuarios y equipos de Active Directory.
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MODIFICAR VALORES EN LAS CUENTAS DE LOS GRUPOS

Como en ocasiones anteriores, podemos volver a la herramienta Usuarios y equipos

de Active Directory siempre que necesitemos ajustar las propiedades de las cuentas
de grupos.

Cuando se abra la ventana, haremos clic con el botdn derecho del ratén sobre el grupo
que queremos modificar.

1.- En el ment de contexto que aparece elegimos Propiedades.

: Usuarios y equipos de Active Dit|| pombre
| Consultas guardadas 5Admm\stradm
v &4 AndresEgea Local %Admm\stradoresdave
._. Builtin %Admm\stradures clave de la organizacion
;_: ;:::i‘:'\t?:tntm”ers %Admm\stradorasde empresas Aparece Ia Ventana
1 emseampr| AT e titulada Propiedades:, seguido del
e 8o o o ot nombre de la cuenta elegida. Aqui
%;::;::‘dﬂnsresdednmmm de sélo lectura disponemos de multitud de
ﬁsupdatepm caracteristicas de la cuenta, organizadas
B Ao un R T en 4 solapas diferentes.
%Gr E‘Iover... C denegada
Gr nviar correo C permitida
B Tosstetaren > Como puedes ver, en la
-y el prupe solapa General, ademas de poder
P T cambiar el Nombre de grupo
[ (anterior a Windows 2000),
yuda . -7
la Descripcién y el Correo

electronico donde se recibiran
incidencias relacionadas con el grupo, también podemos modificar el Ambito del
grupoy el Tipo de grupo.

Ya hemos visto al principio de este capitulo el significado de los
conceptos Ambito de grupo y Tipo de grupo.

2.- Después de ajustar los valores a nuestras necesidades, haremos clic
sobre Aceptar o elegiremos otra solapa para seguir trabajando.
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[ Usuarios y equipos de Active Dir| Nombre Tipo Descripcién
C It dad,
- onsultas guardadas 2 Administr Propiedades: Enterprise Domain Controllers de sélo lectura ? X pgrada parz
v #3 AndresEgea.Local
al 82 Administra ros de este
| Builtin 82 Administrs| General | Miembros  Miembro e Administrado por 105 de este
7 Computers
= Domain Controllers %Admlmstra dores desic
al 8% Administrd AR, Enterprise Domain Cortrolrs de sl lectura dores desic
| FereignSecurityPrincipalt ) Wil
9 Managed Service Accout &2, Admins. d [dores desic
U= %Cuntrulad = iontrolader
= Nombre de grupo (arterior a Windows 2000): | THIeay e S rye e =
82 Controlad iclonar los 1
82, Conroladd  pegerpoion: [ os miembros de este gupa son controladores de do ros de este
%DnsAdrmn dministrad
82,DnsUpdate  Coreo electrinico: | | 5 que tien
B Enterprise ros de este
Ambito de grupo Tipo de grupa
%Equlpus def - Ervidores y
EE,Grupu der Dominio local Seguridad ros de este
%Grupu dern Global Distribucién ros de este
E.;Invltado Universal grada parz
82 Invitados d witados de
HE Propietario|  Notas: ros de este
%Pmte:ted ros de este
2 Publicador| ros de este
B Servidores res de este
%Usuanosd suarios del
Conceer | [l

Desde la solapa Miembros, elegiremos los usuarios, equipos o grupos que son
miembros del grupo que estamos editando. Para verlo en detalle, dedicaremos mas
adelante un apartado completo a este aspecto.

3.- Como antes, cuando hayamos terminado, podremos elegir una solapa diferente o
hacer clic en Aceptar para cerrar la ventana.

Utilizaremos la solapa Miembro de, para hacer que este grupo sea, a su vez, miembro
de un grupo distinto. Como en el caso anterior, estudiaremos este aspecto con mas
detalle en un apartado més adelante.

4.- De nuevo, si hemos terminado, haremos clic en el botdén Aceptar. De lo contrario,
elegiremos la siguiente solapa.

La solapa Administrado por, nos permite delegar la administracion de este grupo en
otro usuario diferente.

5.- Cuando terminemos, haremos clic en el boton Aceptar.

6.3.6. Administrar Unidades Organizativas

Como recordaras, las Unidades Organizativas (en inglés, Organizational
Units o, simplemente, OUS) son contenedores del Directorio Activo que pueden
incluir usuarios, equipos, grupos y otras unidades organizativas.

A una Unidad Organizativa le podemos otorgar valores de configuracion de
directiva de grupo o podemos delegar sobre ella una parte de la autoridad
administrativa. De esta forma, un usuario puede tener autoridad para administrar una
determinada unidad organizativa y no tenerla para el resto.

En definitiva, esto significa que podemos definir contenedores que representen la
organizacion logica de nuestra red.
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CREAR UNA NUEVA UNIDAD ORGANIZATIVA

Lo primero es aprender a crear una Unidad Organizativa, aunque, a estas alturas del
capitulo, no creo que esta operacion suponga una dificultad.

Como de costumbre, comenzamos por abrir la herramienta Usuarios y equipos de
Active Directory.

Nombre Tipo

T A continuacion, ponemos el
wwm.  puntero del ratén sobre el nombre
del dominio y hacemos clic con el

Usuaries y equipes de Active Dit
Consulta

s guardadas

nno0Cco
g8 o 3o
53

Cambiar &l controlador de dominio...

Elevar el nivel funcional | del dominio... - botén dereChO

Maestro de operaciones...

Nuevo > Equipo

e 1.- En el men0 de contexto que
aparece, elegimos Nuevo y a

Exportar lista.. m;\?agmgrPSPs Con‘“nuaCIén, Unldad
g organizativa.

Propiedades
Ayuda

Si lo que queremos es crear la Unidad Organizativa dentro de otra que ya existe, en
lugar de hacer clic con el boton derecho del raton sobre el nombre del dominio, lo
haremos sobre dicha Unidad Organizativa.

A continuacion, escribimos el nombre que queramos, en este ejemplo, Usuarios y
grupos predeterminados. También podemos dejar marcada la opcién Proteger
contenedor contra eliminacion accidental. De esta forma, el sistema impedira
que eliminemos la Unidad Organizativa por error.

2.- Finalmente, hacemos clic en Aceptar.
Al hacerlo, volvemos a la ventana Usuarios y equipos de Active Directory...

3.- Y veremos que ya aparece creada la Unidad Organizativa.

De paso, hemos repetido el proceso para crear otra mas unidad organizativa mas,
llamada Usuarios y grupos propios, que usaremos en el siguiente apartado.

DESPLAZAR OBJETOS DE UNA UBICACION A OTRA

En ocasiones, para conseguir que nuestro dominio refleje la estructura organizativa que
hemos disefiado, necesitamos cambiar la ubicacion de algunos de los objetos. Por

ejemplo, en el apartado anterior hemos creado dos Unidades
Organizativas nuevas. En una de ellas ubicaremos a todos los usuarios y grupos que
vienen de forma predeterminada en el sistemay en la otra los que creemos nosotros.

Puedes utilizar las teclas Mayusculas (Shift) y Control (Ctrl)
combinadas con el clic del raton para realizar selecciones multiples.
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Por supuesto, esto no es mas que un ejemplo. Lo importante es comprender que
podemos utilizar esta técnica para establecer la organizacion I6gica que mas nos
convenga.

El objetivo de este apartado es trasladar los usuarios y grupos que hemos ido creando en
los Gltimos articulos dentro de la Unidad Organizativa Usuarios y grupos
propios, que tenemos del apartado anterior.

Como en ocasiones anteriores, comenzamos por abrir la herramienta Usuarios y

equipos de Active Directory. A partir de aqui, seleccionaremos los diferentes
elementos que vamos a desplazar y haremos clic con el botdn derecho del raton sobre
cualquiera de ellos.

1.- En el menu de contexto que aparece, elegimos la opcion Mover...

] Usuarios y equipos de Active Difl| Nombre

| Consultas guardadas %Administradur
v B AndresEgea Local %Administradures clave

Builtin
- M2 Administradares clave de la organizacién
~| Computers

Aparecera la ventana Mover, que
contiene todos los posibles lugares a los

- 2, Administradores de empresas
1 Domain Controllers P
ForeignSecuityPrincipal| Ly Administradores de esguema

1 Mg SnvceAccou| i ol domri que podemos trasladar los objetos
._ Users. ontroladores de dominio .
B Contltors e domin ol seleccionados. Recuerda que
8 Dnsadrmins en Windows Server 2012 R2, podemos
%DnsUpdateProxy .
%Enterprise Domain Controllers de sélo lectura tener U naS Unldades

%Equipos del dominio

B.6upo ce replicaion e comtseraRODC enegee. O J@NIZaAtIivas dentro de otras. Para
e = encontrarlas, puede ser necesario

desplegar la rama correspondiente
= usando el botéon ‘+’ que hay junto a
TR . algunos de los contenedores.

Cortar S E— ———
Mover x

Agregar a un grupo...

Eliminar
Maves ef chietn et del cartenedar

Propiedades

Ayuda

o] oo | |

2.- Cuando encontremos el contenedor de destino, sélo tenemos que hacer clic
sobre él y, a continuacion, sobre el botdn Aceptar.

Por Gltimo, en la ventana Usuarios y equipos de Active Directory, podemos
hacer clic sobre la Unidad Organizativa Usuarios y grupos propios.

3... y comprobamos que ahora contiene los objetos desplazados.

ELIMINAR UNA UNIDAD ORGANIZATIVA

Ponemos el puntero del ratén sobre el nombre de la Unidad Organizativa que
queremos eliminar y hacemos clic con el botén derecho del ratén.

1.- En el menu de contexto que aparece, elegimos Eliminar.

Aparecera un cuadro de dialogo donde debemos confirmar la eliminacion.
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2.-Para seguir, hacemos clic sobre el boton Si.

Si todo va bien, la Unidad organizativa desaparecera del arbol del panel
izquierdo.

Sin embargo, también puede que tengamos un ligero contratiempo si, al crearla,
elegimos la opcidn Proteger contenedor contra eliminacion accidental. En ese
caso, aparecera un aviso como el de la ventana siguiente.

3.- Hacemos clic en el botdn Aceptar para cerrar la ventana.

Servicios de dominio de Active Directo . . R
v Servicios de dominio de Active Directery X
:Estd seguro de que desea eliminar Unidad organizativa con
| < g . a > 9 Mo tiene suficientes privilegios para eliminar AlumnosASQ, o
. el nombre "AlumnosASO’T K A
bien este objeto esta protegido contra eliminacidn accidental.
3 Aceptar

En estos casos, deberemos habilitar las caracteristicas avanzadas de Usuarios
y equipos de Active Directory, lo que nos permitira tener un mayor control sobre
todos los objetos que administramos con esta herramienta.

4.- Hacemos clic sobre el menu Very, a continuacion, sobre Ila
opciéon Caracteristicas avanzadas.

Propiedades: AlumnasASO 7 x

- - Después de esto, hacemos clic son el boton
derecho del raton sobre el nombre de

- la Unidad Organizativa.

Creado: 09/01/2022 20:08:34

Modificado 09/01/2022 20:08:34 f

Nimersd ecuencissctszsds (U5 " 5.- En el menu de contexto que aparece,
" elegimos Propiedades.

Se abrira una ventana titulada Propiedades:,
seguido del nombre de la Unidad Organizativa. En
ella, haremos clic sobre la solapa Objetoy
e | me - Cme || Quitaremos la seleccidn de la opcion Proteger
objeto contra eliminacion accidental.

6.- A continuacién, haremos clic sobre el botdn Aceptar.

A continuacién, repetiremos los pasos 1 y 2 para eliminar la Unidad
Organizativa. No debemos olvidar deshabilitar las Caracteristicas
avanzadas después de terminar.

7.-Al terminar, la Unidad Organizativa habra desaparecido.

No debemos olvidar deshabilitar las Caracteristicas
avanzadas después de terminar.
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Una ultima situacién en la que podemos encontrarnos es que la Unidad
Organizativa que pretendemos eliminar no esté vacia. En estos casos,
aparecera una ventana de aviso como la que ves en la imagen siguiente. En
ella, podremos hacer clic sobre el boton No para anular la eliminacién de
la Unidad Organizativa o podremos hacer clic en Si'y eliminar todos los objetos
que contenga.

Si la Unidad Organizativa contiene a su vez otras Unidades Organizativas,
tendremos que elegir Usar el control de servidor Eliminar subarbol para
conseguir eliminarlo todo.

8.- Confirmamos, o no, la eliminacion de la Unidad Organizativa.

6.4.- Administracion de directivas de grupo.

En cualquier sistema Windows existen unas directivas de grupo que el administrador puede
editar segun su criterio para personalizar el comportamiento del equipo. Para facilitar la
administracién del sistema, las politicas de grupo se han integrado dentro de la administracion
del Directorio Activo como una utilidad de configuracion centralizada en dominios Windows
Server.

A continuacidon primero se van a ver las caracteristicas mas importantes de las directivas de
seguridad y posteriormente aprenderd a administrar las directivas locales del sistema y las
directivas de grupo del directorio activo.

Def. Directivas de grupo. Permiten establecer la configuracidn del sistema en un equipo o para
un determinado usuario.

6.4.1. Directivas de seguridad

Las directivas de grupo se definen mediante objetos del Directorio Activo denominados
Objetos de directiva de grupo (Group Policy Objects — GPO) . Un GPO es un objeto que
contiene una o varias directivas de grupo que se aplican a la configuracion de uno o mas
usuarios o equipos. Por ejemplo, puede crear un GPO que configure el fondo de escritorio y
conecte una unidad de red a un recurso compartido. Un GPO es un objeto que puede aplicarse
tanto a usuarios y equipos Windows (desde Windows XP a Windows 2008R2).

Tipos

Para crear una configuracién especifica para un grupo de usuarios o equipos es necesario
configurar una GPO. Existen dos tipos de GPO dependiendo de su ambito:

Los tipos de directivas son:

* GPO locales. Se utilizan principalmente para los equipos que no forman parte de un
directorio activo y como su nombre indica, la GPO se aplica Unicamente al equipo
local.
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*  GPO no locales. Las GPO no locales se crean en el Directorio Activo y se vinculan a un
sitio, dominio, unidad organizativa (UO), usuarios o equipos. De esta forma es posible
establecer directivas que afecten a toda la empresa, a un departamento, grupo de
usuarios, etc.

De forma predeterminada, al configurar el servicio de Directorio activo crean dos GPO no
locales:

e Directiva predeterminada de dominio. Se vincula al dominio y afecta a todos los
usuarios y equipos del dominio.

e Directiva predeterminada de controladores de dominio. Esta directiva se vincula
Unicamente a los controladores del dominio.

Puesto que es posible que se produzcan conflictos en una misma politica que se encuentra
definida en distintos GPO, es necesario que exista un orden de aplicacion concreto y conocido
de forma que conozca que politica afecta a cada usuario o equipo sin ambigliedades. El orden
de aplicacion de las GPO es el siguiente:

e Se aplica la GPO local del equipo

e Se aplica las GPO vinculadas al sitio

e Se aplica las GPOs vinculadas al dominio

e Se aplica las GPO vinculadas a unidades organizativas de primer nivel,
posteriormente de segundo nivel ...etc.

Configuracion
Las directivas de seguridad se clasifican en dos grandes grupos:

e La configuracion del equipo agrupa todas las politicas o pardmetros de configuracién
que pueden establecerse a nivel de equipo. Las GPO que afectan a un equipo se
aplican cada vez que se reinicia el equipo.

e La configuracion de usuario agrupa todas las politicas o parametros de configuracion
que pueden establecerse a nivel de usuario. Las GPO que afectan a un usuario se
aplican cada vez que el usuario inicia sesion en cualquier equipo del dominio.

Internamente, cada subcategoria se divide en:

¢ Directivas
o Configuracion de software. Permite la instalacidon automatica de software.
o Configuraciones de Windows, incluyendo entre otros aspectos configuracién
de seguridad y ejecucion de scripts.
o Plantillas administrativas que incluyen aquellas politicas basadas en la
configuracién de los elementos mas importantes del equipo (componentes de
Windows, impresoras, panel de control, red y sistema).
e Preferencias
o Configuracion de Windows. Incluye opciones de configuracién como la
creacion de variables de entorno, creacion de accesos directos, unidades de
red, etc.
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o Configuracion del panel de control. Incluye opciones de configuracién como,
por ejemplo, la instalacién de dispositivos e impresoras, usuarios y grupos
locales, opciones de energia, tareas programadas, servicios, etc.

Aplicacion

Como ha visto anteriormente, la configuracion de las directivas de seguridad se aplican de dos
formas diferentes:

e Parala configuracién de equipo se aplica al arrancarlo y posteriormente cada 90 a 120
minutos.

e Parala configuracion de usuario se aplica al iniciar sesion el usuario y cada 90-120
minutos.

Nota :

Puede forzar la aplicacidn o refresco de las directivas de grupo utilizando el comando
gpupdate.

6.4.2.- Directivas de grupo local

Las directivas de grupo son conjuntos de opciones de configuracién de usuario y equipo que
especifican cémo funcionan los programas, los recursos de red, sistema operativo, etc.

Las directivas de grupos se pueden configurar para equipos, sitios, dominios o unidades
organizativas. Por ejemplo, mediante las directivas de grupo, puede determinar los programas
gue se encuentran disponibles para los usuarios, los programas que aparecen en el escritorio,
opciones de menu de inicio, configuracion del sistema, etc.

Para configurar las directivas de grupo locales hay que ejecutar el comando: gpedit.msc

e —
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B Editor de directivas de grupo local =10l x|

Archivo Acddén Ver Ayuda

&9 2lml=|HE

|=[ Directiva Equipo local || configuracion | Estado [
[ & Configuracién del equipo 1] Tiempo (en segundos) para forzar reinicio No configurada
A: Configuracién de software |iz| CD y DVD: denegar acceso de lectura No configurada
| Configuracién de Windows || CD y DVD: denegar acceso de escritura No configurada
£l [ Plantilas administrativas iz| Clases personalizadas: denegar acceso de lectura No configurada
~ Componentes de Windows |iz] Clases personalizadas: denegar acceso de escritura No configurada
~ Imeresords i, Unidades de disco: denegar acceso de lectura No configurada
_| Panel de control = y !
2 Red Unidades de disco: denegar acceso de escritura No configurada
- : Steina \iz| Discos extraibles: denegar acceso de lectura No configurada
5 |i=| Discos extraibles: denegar acceso de escritura No configurada
“| Administracion de com \iz| Todas las dases de almacenamiento extrable: denegar accesoa...  No configurada
| Administracién de ene iz Todo el almacenamiento extraible: permitir acceso directo enlass...  No configurada
“| Administrador del serv iz| Unidades de cinta: denegar acceso de lectura No configurada
| Asistencaremota || L= Unidades de cinta: denegar acceso de escritura No configurada
~| Caché NV de disco \iz] Dispositivos WPD: denegar acceso de lectura No configurada
~| COM distribuido |i=| Dispositivos WPD: denegar acceso de escritura No configurada

~| Cuotas de disco

| Delegacién de credenc
~| Directiva de grupo

| Inicio de sesién
| Inicio de sesidn de rec %

_| Instalacién de control:
| Instalacién de disposit

| iscsI
o et i
4 4 Extendido A Esténdar

6.4.3.- Administracion de directivas de grupo

Para administrar las directivas de grupo de los equipos o usuarios del Directorio Activo ejecute
la herramienta administrativa Administracion de directivas de grupo.

Al ejecutar la herramienta en el menu de la izquierda puede ver que en el dominio tiene la
directiva general del dominio (Default Domain Policy) ', la directiva especifica para los
controladores del dominio ('Default Domain Controllers Policy que se encuentra dentro de la
carpeta Domain Controllers) , y las carpetas Clientes y GPO de inicio. Ademads, en la estructura
del dominio puede encontrar o crear las diferentes unidades organizativas que le permiten
definir la estructura de la empresa.

Para crear y personalizar la GPO asociada a una unidad organizativa (p.ej., para aplicarla a un
grupo de equipos o clientes) debe realizar los siguientes pasos:

Seleccione la unidad organizativa.
e Pulse el botdn derecho y seleccione una de las siguientes opciones:
o Crear un GPO en este dominio y vincularlo aqui.
o Vincular un GPO existente.
e Dependiendo de la opcidn seleccionada indique el nombre de la nueva directiva o
seleccione la directiva que desea vincular.
e Automadticamente aparece la GPO creada. Por ejemplo, en la figura 7-11 se muestra la
GPO equipos oficina dentro de la unidad organizativa Oficina.

S —
Tema 6: La administracion de dominios Pagina 57



B Administracién de directivas de grupo i =101 x|
& Archivo Acddn Ver Ventana Ayuda | 1= x|
e 2m Xl
_a Administracién de directivas de or | Default Domain Policy
S| ﬁ; Bosque: Andres.com Aenbito I — —
£ [£4 Dominios Daalecl Cmiig.uamnl Delegauoul
[ g Andres.com Vinculos
L’xj:.J_. Mostrar vinculos en esta ubicacion: |Andrescom e
| Domain Controller -
] uo-andres Los siguientes sitios. dominios y unidades organizativas estan vinculados a este GPO:
Objetos de direct Ubicacis IEI IV. o habiltad [F&.ta
Filtros WMI =
(3] GPO de inicio i Adizs.com ot bodescom
(@ Sitios
5% Modelado de directivas de | L4 l | |
(4 Resultados de directivas 1 4
Filtrado de seguridad
La configuracién en este GPO sélo se puede aplicar a los grupos, usuarios y equipos siguientes:
Nombre |
82 Usuarios autentificados
Agregar... Quitar || Picgiedaces |
s
Filtrado WMI
GPO esta vinculado con el siguiente fittro WMI:
I <ninguno> :J Abrir I
Ei—

e Unavez que se ha creado o vinculado la directiva de grupo, seleccione la directiva y
pulse Editar para personalizar la GPO.

e Yase hacreado la nueva directiva de grupo. Seleccione la nueva directiva, pulse el
botdn derecho y seleccione Editar para poder personalizar la GPO

=100

Archivo  Accén Ver Ayuda

&= 2m|=H
_-ij Directiva Nuevo objeto de directive
=) % Configuracién del equipo
[ ] Directivas
[7] Preferencias
= 4% Configuraddn de usuario
@ [ Directivas
= || Preferencias
[ -] Configuracién de Wind:
[SRET] Configuracin del Pane]

Procesamiento

m’omones de carpeta
ﬁ‘cunﬁguradén de Internet
QUsuarios y grupos locales
Opciones de red

1 Opciones de energia
gﬁlmpresoras
OConﬁguradén regional
Tareas programadas
Mend Inicio

{' Opciones de carpe’
Configuracién de Ir
Usuarios y grupos |

(@9 Opdciones de red

Q% Opcdiones de energ

6 Impresoras

% Configuracién regic

Tareas programad:

JEl, Mend Inicio

Descripcion

No se selecdond ninguna
directiva.

< | | )\ Preferencias A Extendido ) Estandar /

e Nota: Recuerde que se aplican las directivas de grupo al reiniciar el equipo (si es
configuracion de equipo), al iniciar sesién un determinado usuario (si es configuracion
de usuario), de forma automatica cada 90 minutos o al ejecutar el comando gpudate.

Tema 6: La administracion de dominios Pagina 58



