
P á g i n a  1 | 14 

 

Capítulo 10 :   Solución avanzada de 
problemas 
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0.- Introducción 
Durante la carrera de técnico, es importante que desarrolle aptitudes avanzadas para la aplicación 
de técnicas de solución de problemas y métodos de diagnóstico de componentes de 
computadoras, sistemas operativos, redes y problemas de seguridad. En ocasiones, la solución 
avanzada de problemas significa que el problema es único o que la solución es difícil de 
implementar. Por lo general, se utiliza la solución avanzada de problemas cuando la causa 
probable es difícil de diagnosticar. 

La solución avanzada de problemas consta no solo del uso de aptitudes para el diagnóstico 
avanzado al trabajar con hardware y software, sino además de la interacción entre técnicos y 
clientes, u otros técnicos. La forma en la que trabaja con clientes y con otros técnicos puede 
determinar qué tan rápida e integralmente se diagnostica y resuelve el problema. Aproveche los 
recursos, la interacción con otros técnicos y la comunidad de técnicos en línea para obtener 
respuestas a los desafíos de diagnóstico que se le presentan. Es posible que pueda ayudar a otro 
técnico a resolver un problema. 

Seis pasos para revisar la solución de problemas 
Utilice los pasos de solución de problemas de la figura como guía para ayudar a diagnosticar y resolver 
problemas. 
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1.- Periféricos y componentes de PC 
Problemas y soluciones avanzadas para componentes y periféricos 
Los problemas de las PC pueden deberse a cuestiones de hardware, de software o de redes, o a una 
combinación de estos tres. Deberá resolver algunos tipos de problemas con más frecuencia que otros. Las 
Figuras 1 y 2 de la tabla muestran problemas y soluciones avanzadas 
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2.- Sistemas Operativos 
Problemas y soluciones avanzados de los sistemas operativos 
Los problemas del sistema operativo pueden deberse a cuestiones de hardware, de software o de 
redes, o a una combinación de estos tres. Deberá resolver algunos tipos de problemas de OS con 
más frecuencia que otros. Un error de sistema detenido es un mal funcionamiento del hardware o 
del software que provoca que el sistema se bloquee. Un ejemplo de este tipo de error se conoce 
como “pantalla azul de la muerte” (BSOD, Blue Screen of Death), que aparece cuando el sistema 
no puede recuperarse de un error. 

Se encuentran disponibles el Registro de eventos y otras utilidades de diagnóstico para investigar 
los mensajes de error de sistema detenido o de BSOD. Para prevenir este tipo de errores, verifique 
que los controladores de hardware y software sean compatibles. Además de esto, instale los 
parches y actualizaciones para Windows más recientes. Cuando el sistema se bloquea durante el 
arranque, la PC puede reiniciarse automáticamente. La función de reinicio automático de 
Windows provoca el reinicio y dificulta ver el mensaje de error. 

La función de reinicio automático se puede deshabilitar en el menú Opciones de inicio avanzadas. 
En la tabla, se muestran problemas y soluciones avanzadas de los sistemas operativos. 
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3.- Redes  
Problemas y soluciones avanzadas de las redes 
 

Los problemas de redes pueden deberse a cuestiones de hardware, de software, o a una 
combinación de estos dos. Deberá resolver algunos tipos de problemas con más frecuencia que 
otros, mientras que hay algunos problemas que pueden requerir aptitudes más exhaustivas para 
su resolución. 

Problemas de conexión de red 

Estos tipos de problemas de conexión, como los que se muestran en la Figura 1, se relacionan, por 
lo general, con configuraciones TCP/IP incorrectas, configuraciones de firewall, o dispositivos que 
dejaron de funcionar. 

Error de correo electrónico 

La configuración de software de correo electrónico, la configuración de firewall y los problemas de 
conectividad de hardware generalmente provocan que no se pueda enviar o recibir correo 
electrónico. Estos problemas se detallan en la Figura 2. 

Problemas de FTP y de conexión de Internet segura 

Los problemas de transferencia de archivos entre clientes FTP y servidores surgen, por lo general, 
como consecuencia de la configuración incorrecta de puertos y dirección IP o de políticas de 
seguridad. Los problemas de conexión de Internet segura, como los que se muestran en la Figura 
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3, se relacionan, por lo general, con configuraciones de certificado incorrectas y con puertos 
bloqueados por software o hardware. 

Problemas utilizando herramientas de solución de problemas de red 

La información inesperada que informan los comandos de CLI, como la que se muestra en la Figura 
4, surge, por lo general, como consecuencia de una configuración de dirección IP incorrecta, 
problemas de conexión de hardware y una configuración de firewall incorrecta. 
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4.- Seguridad  
Problemas y soluciones avanzadas de seguridad 
Los problemas de seguridad pueden deberse a cuestiones de hardware, de software o de redes, o 
a una combinación de estos tres. Deberá resolver algunos tipos de problemas de seguridad con 
más frecuencia que otros. 

Configuración de malware 
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Generalmente, los problemas de protección contra malware están relacionados con ajustes y 
configuraciones de software incorrectos. Como resultado de una mala configuración, es posible 
que la PC manifieste uno o más síntomas causados por malware y virus en el sector de arranque, 
como los que se muestran en la Figura 1. 

Cuentas y permisos de usuario 

El acceso no autorizado o el acceso bloqueado, como se muestra en la Figura 2, suelen deberse a 
una configuración de cuenta de usuario incorrecta o a permisos incorrectos. 

Seguridad informática 

Los problemas de seguridad informática, como los que se muestran en la Figura 3, suelen deberse 
a una configuración de seguridad incorrecta en el BIOS o en el disco duro. 

Configuración de firewall y proxy 

Las conexiones bloqueadas a recursos conectados en red y a Internet, como las que se muestran 
en la Figura 4, se relacionan, por lo general, con normas de firewall y proxy incorrectas, y con una 
configuración incorrecta de puertos. 
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5.- Conclusión  
En este capítulo, tuvo varias oportunidades de pulir sus conocimientos de solución de problemas y 
de perfeccionar sus aptitudes en esta materia. 

En este capítulo, se abarcaron preguntas de diagnóstico avanzado que deben formularse cuando 
se reúne información sobre un problema de software o hardware informático. Además, se 
presentaron versiones más avanzadas de problemas y soluciones para componentes de 
computadoras y periféricos, sistemas operativos, redes y seguridad. 

En las prácticas de laboratorio, resolvió un problema. Luego habló con alguien para diagnosticar y 
solucionar un problema, tal como lo haría un técnico en un centro de llamadas. 

 

 


