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1.- LOS PERMISOS Y LOS DERECHOS

El modelo de proteccidon de Windows establece la forma en que el sistema lleva a cabo el
control de acceso de cada usuario o grupo de usuarios. Es el modelo que sigue el sistema para
establecer las acciones que un usuario o grupo esta autorizado a llevar a cabo. Este modelo
estd basado en la definicion de ciertos atributos de proteccién que se asignan a los procesos
de usuarios y al sistema y sus recursos por otro. En el caso del sistema y sus recursos, Windows
define dos conceptos distintos y complementarios: el concepto de derecho y el concepto de
permiso, respectivamente.

Un derecho es un atributo de un usuario (o grupo) que le permite realizar una accién que
afecta al sistema en su conjunto (y no a un objeto o recurso en concreto).

® Existe un conjunto fijo y predefinido de derechos en Windows.

® iCOomo saber qué usuarios poseen qué derechos? Cada derecho posee una

lista donde se especifican los grupos o usuarios que tienen concedido ese
derecho.

Un permiso es una caracteristica de cada recurso (carpeta, archivo, impresora, etc.) del
sistema que concede o deniega el acceso al mismo a un usuario o grupo concreto.

® (Cada recurso del sistema posee una lista en la que se establece qué usuarios o
grupos pueden acceder a dicho recurso y qué tipo de acceso puede hacer cada
uno (lectura, modificacidn, ejecucidn, borrado, etc.)

1.1 La acreditacion de los usuarios.
Cuando se autoriza a un usuario para conectarse a Windows, el sistema construye para él una
acreditaciéon denominada Security Access Token (SAT).

SAT contiene los siguientes atributos de proteccién:
® EI|SID que identifica univocamente al usuario.
® |alista de los SID de los grupos a los que pertenece dicho usuario.

® |alista de los derechos que el usuario tiene otorgados por si mismo o por los
grupos a los que pertenece.
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1.2 Los derechos de usuario.
Windows distingue dos tipos de derechos:

O Los derechos de conexidn, que establecen las diferentes formas en que un usuario
puede conectarse al sistema (de forma interactiva, a través de la red, etc.). Entre ellos
se encuentran:

® Denegar el acceso desde la red a este equipo: que permite al usuario conectar
con el ordenador desde otro equipo a través de la red.

® Permitir el inicio de sesion local: que permite al usuario iniciar una sesidn
local en el ordenador.

O Los privilegios, que hacen referencia a ciertas acciones predefinidas que el usuario
puede realizar una vez conectado el sistema. Entre ellos se encuentran:

® Agregar estaciones de trabajo al dominio.

® Hacer copias de seguridad de archivos y directorios.

® Restaurar archivos y directorios.

® Cambiar la hora del sistema.

® Dispositivos: impedir que los usuarios instalen controladores de impresora.
® Apagar el sistema.

Es importante destacar lo siguiente: cuando existe un conflicto entre lo que concede o deniega
un permiso y lo que concede o deniega un derecho, este ultimo tiene prioridad.

O Por ejemplo, los miembros del grupo Operadores de Copia poseen el derecho de

realizar una copia de seguridad de todos los archivos del sistema.

Es muy probable que existan archivos sobre los que no tengan ningun tipo de permiso. Sin
embargo, al ser el derecho mas prioritario, podran realizar la copia sin problemas.

1.3 Las directivas de seguridad.
En Windows, los derechos se han agrupado en un conjunto de reglas de seguridad y se han
incorporado en unas consolas de administracién denominadas directivas de seguridad que

definen el comportamiento del sistema en temas de seguridad. Pueden ser de tres tipos:

e Directiva de seguridad local: es la que se debe utilizar si se desea modificar la
configuracion de seguridad y el equipo es una estacion de trabajo o no tiene
instalado el AD.

® Directiva de seguridad de dominio. Es la que se debe utilizar si el servidor
Windows es un controlador de dominio y se desea modificar la configuracion
de seguridad para todos los miembros del dominio.
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® Directiva de seguridad del controlador de dominio. Es la que se debe utilizar
si el servidor Windows es un controlador de dominio y se desea modificar la
configuraciéon de seguridad para todos los controladores de dominio.

Desde estas herramientas de administracion se pueden establecer, entre otras, las siguientes
directivas:

e Directivas de cuentas. En este apartado se puede establecer cudl es la politica de
cuentas o de contrasefias que se seguird. Dentro de este apartado se pueden distinguir
reglas en tres grupos: Contrasefias, Bloqueo y Kerberos. Entre ellas, las dos primeras
hacen referencia a cémo deben ser las contrasefias en el equipo (longitud minima,
vigencia mdxima, historial, etc.) y cdmo se debe bloquear una cuenta que haya
alcanzado un cierto maximo de intentos fallidos de conexién.

e Directiva local. En este apartado se encuentran: la Auditoria del equipo, que permite
registrar en el visor de sucesos ciertos eventos que sean interesantes, a criterio del
administrador (por ejemplo, los inicios de sesidn local), y los derechos y privilegios que
se han indicado en el epigrafe anterior (ademas de otros muchos) .

e Directivas de clave publica. En este apartado se pueden administrar las opciones de
seguridad de las claves publicas emitidas por el equipo.

1.4. Atributos de proteccion de los recursos
En un sistema de archivos NTFS de Windows cada carpeta o archivo posee los siguientes
atributos de protecciodn:

e EISID del propietario. Inicialmente, el propietario es siempre el usuario que ha creado
el archivo o carpeta, aunque este atributo puede ser modificado posteriormente.

e Lalista de control de acceso de proteccion (ACL), que incluye los permisos que los
usuarios tienen sobre el archivo o carpeta. La lista puede contener un nimero
indefinido de entradas, de forma que cada una de ellas concede o deniega un conjunto
concreto de permisos a un usuario o grupo del sistema.

e Lalista de control de acceso de seguridad (SACL), que se utiliza para definir qué
acciones sobre un archivo o carpeta tiene que auditar el sistema (el proceso de
auditoria supone la anotacion en el registro del sistema de las acciones que los
usuarios realizan sobre los archivos o carpetas).

El sistema sélo audita las acciones especificadas (de los usuarios o grupos
especificados) en la lista de seguridad de cada archivo o carpeta. Esta lista estd
inicialmente vacia en todos los objetos del sistema de archivos.

La lista de control de acceso de proteccidn se divide realmente en dos listas, cada una de ellas
denominada Lista de Control de Acceso Discrecional (DACL). Cada elemento de una DACL se
denomina Entrada de Control de (ACE) y se utiliza para unir un SID de usuario o grupo con la
concesion o denegacion de un permiso concreto (o un conjunto de permisos).

El hecho de que cada archivo o carpeta tenga dos DACL en vez de una tiene que ver con el
mecanismo de la herencia de permisos que incorpora Windows: cada archivo o carpeta puede
heredar implicitamente los permisos establecidos para la carpeta que lo contiene y puede,
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ademas, definir permisos propios (denominados explicitos). Es decir, que cada archivo o
carpeta puede poseer una DACL heredada y una DACL explicita. De esta forma, si una cierta
carpeta define permisos explicitos, éstos (junto con sus permisos heredado) seran a su vez los
permisos heredados de sus subcarpetas y archivos (y asi sucesivamente). El mecanismo de
herencia de permisos es dindmico, es decir, la modificacidon de un permiso explicito de una
carpeta se refleja en el correspondiente permiso heredado de sus subcarpetas y archivos.

1.5. La asociacion de los permisos a los recursos
La asociacidn de los permisos a los archivos y carpetas sigue una serie de reglas:

» Cuando se crea un nuevo archivo o carpeta, éste posee por defecto permisos
heredados de la carpeta o unidad donde se ubica y ningln permiso explicito.

» Cualquier usuario que posea control total sobre el archivo o (por defecto, su
propietario) podrad incluir nuevos permisos (positivos o negativos) en la lista de
permisos explicita.

» El control sobre la herencia de permisos (por ejemplo, qué objetos heredan y qué
permisos se heredan) se realiza a dos niveles:

o En cada objeto (archivo o carpeta) se puede decidir si se desea o no heredar
los permisos de su carpeta padre.

o Cuando se define un permiso explicito en una carpeta, se puede también
decidir Qué objetos van a heredarlo. En este caso, se puede decidir entre
cualquier combinacion de la propia carpeta, las subcarpetas y los archivos.

> El copiar un archivo o carpeta a otra ubicacién se considera una creacidn, y, por tanto,
el archivo copiado recibird una lista de permisos explicitos vacia y se activara la
herencia de la carpeta padre correspondiente a la nueva ubicacién.

> En el proceso de mover un archivo se distinguen dos casos:

o Sise mueve una carpeta o archivo a otra ubicacién dentro del mismo volumen
(o particién) NTFS, se desactivara la herencia y se mantendran los permisos
que tuviera como explicitos en la nueva ubicacién.

o Sielvolumen destino es distinto, entonces se actuara como en una copia (sélo
se tendran los permisos heredados de la carpeta padre correspondiente a la
nueva ubicacién).

1.6. Los permisos NTFS estandar y especiales
Windows distingue entre:

e Los permisos NTFS especiales, que son los que controlan cada una de las acciones que
se pueden realizar sobre las carpetas o los archivos.

e Los permisos NTFS estandar, que son combinaciones de los permisos NTFS especiales
gue estan predefinidas en el sistema.

La existencia de estas combinaciones predefinidas facilita la labor del Administrador

Las principales reglas que controlan la aplicacion de los permisos a las carpetas y archivos son
las siguientes:
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» Una Unica accidn de un proceso puede involucrar varias acciones individuales sobre
varios archivos o carpetas. En este caso, el sistema verificara si el proceso tiene o no
permisos para todas ellas. Si le falta algin permiso, la accién se rechazara con un
mensaje de error genérico de falta de permisos.

» Los permisos en Windows son acumulativos: un proceso de usuario posee
implicitamente todos los permisos correspondientes a los SID de su acreditacion, es
decir, poseera todos los permisos del usuario y de los grupos a los que pertenezca.

» Laausencia de un determinado permiso sobre un objeto supone implicitamente la
imposibilidad de realizar la accién correspondiente sobre el objeto.

» Sise produce un conflicto en la comprobacidn de los permisos, los permisos negativos
tendran prioridad sobre los positivos y los permisos explicitos tendrdn prioridad sobre
los heredados.

1.7. Los permisos de los recursos compartidos

Cuando se establecen los permisos de un directorio compartido, Unicamente son efectivos
cuando se tiene acceso a dicho directorio a través de la red es decir, no protegen a los
directorios cuando se abren localmente en el servidor.

Para los directorios locales se deben utilizar los permisos NTFS, indicados en el epigrafe
anterior.

Los permisos de recurso compartido se aplican a todos los archivos y subdirectorios del
directorio compartido y se puede especificar, ademas, el nUmero maximo de usuarios que
pueden acceder al directorio a través de la red.

Se puede controlar el acceso a los recursos compartidos mediante tres métodos:

v’ Utilizando los permisos de recurso compartido que son sencillos de aplicar y
administrar.

v’ Utilizando los permisos NTFS que proporcionan un control mas detallado del recurso
compartido y su contenido .

v’ Utilizando una combinacién de los dos métodos anteriores.

Si utiliza una combinacion de los métodos primeros, siempre se aplicara el permiso mas
restrictivo. Por ejemplo, si el permiso de un recurso compartido esta definido como Todos =
Lectura (que es el valor predeterminado) y el permiso NTFS permite que los usuarios realicen
cambios en un archivo compartido, se aplicara el permiso de recurso compartido y el usuario
no podra realizar cambios en el archivo.

Nota: Si un usuario tiene habilitado el derecho de conexidn Denegar el acceso desde lared a
este equipo, no podra acceder al recurso independientemente de los permisos que tenga
sobre él.

e
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2.- ADMINISTRADOR DE ARCHIVOS

Windows Server presenta avances técnicos para la administracién de archivos. Aparte de los
recursos compartidos, Windows Server ofrece la posibilidad de la publicacién de esos
ficheros en el servicio de directorios del Directorio Activo. Publicar los ficheros en el Directorio
Activo hace mas facil su localizacidn. La ventaja del sistema de ficheros distribuidos (Dfs)
permite una mejor administracion de los directorios compartidos. La mejor administracion del
espacio de disco esta disponible para volumenes NTFS asignando cuotas de disco a los
usuarios. La encriptacién del sistema de ficheros (EFS) ayuda a incrementar la seguridad de los
directorios y de los archivos. Asi, el personal autorizado podra restaurar los ficheros
encriptados cuando el propietario de los recursos no esté disponible. Finalmente, la utilidad de
desfragmentacion de disco de Windows Server desfragmentara el disco sélo cuando se
requiera. Esto significa que la utilidad analizara primero el disco para determinar si se le debe
desfragmentar. Basado en el informe de analisis, se puede elegir entre continuar o salir de la
fragmentacion.

Windows Server permite que los recursos de ficheros sean administrados y publicados en el
Directorio Activo. Esto hace mas facil su localizacidn ya que se accede de forma central a ellos.

Para administrar los recursos a través de la red, primero se deben compartir dichos recursos.

Se utilizara la Recursos Compartidos para compartir los directorios. Se disefid para trabajar
con un equipo sélo y la totalidad de sus caracteristicas se pueden utilizar desde un ordenador
remoto, permitiendo resolver problemas desde cualquier otro ordenador de la red.

Proporciona acceso a la herramienta de Windows Server para acceder y visualizar los
recursos compartidos de un ordenador, asi como los dispositivos de almacenamiento de que
dispone.

Recursos Compartidos se inicia seleccionando Inicio -> Herramientas administrativas ->
Administrador del equipo. Se mostrara una consola desde donde puede acceder a los servicios
que tiene instalado dicho servidor. Pulse en Carpetas Compartidas y dentro en Recursos
compartidos y se mostrara una consola como la siguiente:

& Administracion de equipos - a x
Archivo  Accion Ver  Ayuda

CE I EET N

A& Administracién del equipe (loc Nombre del recurso  Ruta de accesoal.. Tipo

¥ [ Heramientas delsistema || coy s pyg CAWindows Windows
(@) Programador de tareas

{2 Visor de eventos
v ) Carpetas compartidas
5 Recursos compartid

N° de conexiones de cliente  Descripcién || Acciones
0 Admin remota | Recursos compartidos. -
EaCs A Windows 0 Recursoprede|| A ionesadicionsles b
BElIPCS Windows 0 IPC remota
] NETLOGON CAWindows\SYSV... Windows 0
5] perfiless CA\Personal\perfiles  Windows 0
) Personals Ci\Personal Windows 0
81 SvsvoL CAWindows\SYSV...  Windows 0

Recurso comp,

il Sesiones
il Archivos abiertos
(& Rendimiento Recurso comp,
& Administrador de dispo
v 2 Almacenamiento
W Copias de sequridad de
& Administracion de discq
[ Servicios y Aplicaciones

e
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3.- COMPARTIR RECURSOS

3.1. Recursos compartidos especiales

Ademas de los recursos compartidos creados por los usuarios o por los administradores, el
sistema crea varios recursos compartidos especiales para uso administrativo y del sistema que
no se deben modificar ni eliminar. Estos recursos compartidos no se pueden ver en Mi PC,
pero se pueden ver mediante Recursos compartidos.

RECURSOS COMPARTIDOS

[ Servidores Todos los recursos compartidos | 4 en total | TAREAS

_i Volimenes it o D) - -

| ] Discos

inl Grupos de alma... Compartir Ruta local A

;

i ECUTS0S compart... 4 Servidor2022_AD (4)

ﬂ i5Csl METLOGON CAWindows\SYSVOL\sysvolAndr...
Carpetas de trabajo perfiless C:APersonal\perfiles 5

Perzonals CA\Personal 5
SYEVOL CAWindows\SYSVOL\sysval 5

Puede ocultar otros recursos compartidos a los usuarios si escribe $ como dltimo caracter del
nombre del recurso compartido (el signo $ pasa a formar parte del nombre del recurso. Los
recursos compartidos especiales existen como parte de la instalacion del sistema operativo.

Dichos recursos son los siguientes:

> letra de unidad$: Recurso compartido que permite a los administradores conectar al
directorio raiz de una unidad.

» ADMINS: Recurso que se utiliza durante la administracién remota de un equipo. La
ruta de acceso a este recurso es siempre la raiz del sistema (el directorio en el que esta
instalado el sistema operativo, por ejemplo, C:\Windows).

» IPCS : Recurso que comparte canalizaciones con nombre fundamentales para la
comunicacién entre programas. IPCS se utiliza durante la administracién remota de un
equipo y ver sus recursos compartidos. Este recurso no se puede eliminar.

» NETLOGON: Recurso necesario que se utiliza en los controladores de dominio. Si se
elimina este recurso compartido, se produce una pérdida de funcionalidad en todos
los equipos cliente a los que da servicio el controlador de dominio.

» SYSVOL: Recurso necesario que se utiliza en los controladores de dominio. Si se
elimina este recurso compartido, se produce una pérdida de funcionalidad en todos
los equipos cliente a los que da servicio el controlador de dominio.

» PRINTS: Recurso que se utiliza para la administracién remota de impresoras.
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3.2. Permisos de un recurso compartido
Los permisos de los recursos compartidos establecen el maximo acceso disponible. La tabla 7.2
resume los tres tipos de acceso, desde el mads restrictivo al menos restrictivo.

Permiso del recurso compartido Tipo de acceso

Lectura Permite ver los nombres de archivos y de
subcarpetas, ver los datos de los archivos y
ejecutar archivos de programa.

Modificar Permite el mismo acceso que Lectura vy,
ademas, agregar archivos y subcarpetas,
cambiar datos en archivos, eliminar
subcarpetas y archivos.

Control total Permite el mismo acceso que Modificar vy,
ademas, modificar permisos (s6lo en
volimenes NTFS) y tomar posesion (sélo en
volumenes NTFS).

Tabla 7.2: Permisos sobre recursos compartidos

3.3. Compartir un directorio
Para compartir directorios en e | administrador de equipos, siga los siguientes pasos:

1. Abra el Administrador de equipos desde el menu Herramientas administrativas.

2. En el arbol de consola Administracion de equipo , haga clic en Carpetas compartidas ->
recursos compartidos.

3. En el menu Acciones -> Acciones adicionales, Haga clic en Nuevo Recurso Compartido.

4. Siga las instrucciones del asistente para compartir ficheros / carpetas.

A Adrinistracion de equipos — m} X
Archive  Accién  Ver  Ayuda
=25 6B BE &

2 {\dministracién del equipo (loc|| Nombre del recurse Ruta deacceseal.. Tipo N de conexiones de cliente Descripcién Acciones
v [i Hemamientas del sistema || s 4 pp s CAWindows Windows 0 Admin remots| || Recursos compartidos a
@ Programador de tareas . -
. Eacs G\ Windows 0 Recurso § .
2] Visor de eventos . Recurse cempartide nuevo..,
[l IPCS Windows 0 IPC rema
~ @l Carpetas compartidas .
= .|| 2l Music C\Users\Administ.. Windows 0 MNuevo
@2 Recursos compartid|| = R X
© Seci | NETLOGON CAWindows\SYSV..  Windows 0 Recurso ¢
B_‘ ESIONES N . . ) Ver
4] Archivos abiertos _gL perfiles§ C\Personalyperfiles W!ndows ] .
(@) Rendimiento _gL Personal$ C\Personal Windows 0 Actualizar
A Administrador de dispol| 32! SYSVOL CAWindows\SYSV...  Windows o Recurso ¢ Exportar lista...
v 25 Almacenamiento Avud
@9 Copias de seguridad de yuda
=* Administracién de disco
s Servicios y Aplicaciones

3.4. Publicar un directorio desde Equipos y usuarios del Directorio
Activo

Una de las claves de la administracion de la red es cdmo proporcionar publicacién de
seguridad de recursos de red a los usuarios de la red. Otro cambio es el de hacer mas facil el
encontrar la informacién de la red. El Directorio Activo se disefid para ello ya que guarda
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objetos y la informacién de ellos para ofrecer un mecanismo de control rapido y eficaz de
acceso.

Los recursos que se pueden publicar son objetos como usuarios, equipos, impresoras, archivos,
directorios y servicios de red. La publicacion de esta informacidn hace mas facil a los usuarios
encontrar a los recursos por la red.

En Windows Server se puede publicar informacidn sobre impresoras y directorios
compartidos en el Directorio Activo desde la consola de Usuarios y equipos del Directorio
Activo. Para publicar un directorio, siga los siguientes pasos:

1. Abra Usuarios y equipos del Directorio Activo desde las Herramientas Administrativas.

2. Enel arbol de consola de esta herramienta, haga clic con el botdn derecho del ratén en el
dominio en el que se quiere publicar el directorio, marque Nuevo y después haga clic en
Carpeta Compartida.

3. Escriba el nombre que quiera que aparezca como recurso compartido en el Directorio
Activo.

4. En la ruta de red escriba la ruta hacia el recurso compartido y después haga clic en OK. El
directorio compartido aparecerd en el dominio.

] Usuarios y equipos de Active Directory

Archivo  Accién  Ver  Ayuda
e pE o0z BHE T aiaTEnR

7 Consultas
~ 3 Andre—-

T Usuarios y equipos de Active Dif

Nombre
51 AlumnosASO

guardadas
Delegar control..
Buscar...
Cambiar deminic...
Cambiar el controlader de dominio...
Elevar el nivel funcional del dominio...

Maestro de operaciones..

Nueve >
Todas |as tareas >
Ver >
Actualizar

Exporter lista...

Propiedades

Ayuda

: Usuarios y equipos de Active Directory

Archive Accién  Ver  Ayuda

e pE BBl BRI 2T ak

Tipe

Unidad organi...

builtinDomain

Contenedor

Unidad organi...

Centenedor

|
|
Contenedor |
|
|

Contenedor

Equipo
Contacto
Grupe
InetQrgPerson

msD5-ShadowPrincipalContainer

mslmaging-PSPs
Alias de cola de MSMQ
Unidad organizativa
Impresora

Usuario

Carpeta compartida

: Usuarios y equipos de Active Dir
°| Consultas guardadas
~ Z AndresEgea.Local
2 AlumnosASCO
Builtin
Computers
Domain Centrollers

ForeignSecurityPrincipal:
Managed Service Accour

Users

Nombre

2 AlumnosASO
1 Builtin

] Computers

5 Domain Controllers

| ForeignSecurityPrincipals

1 Managed Service Accounts
T Users

i Musica
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Tipo

Unidad crgani...

builtinDomain
Contenedor

Unidad organi...

Contenedor
Contenedor
Contenedor

Carpeta comp...

Descripcion

Default container for up...
Default container for do...
Default container for sec...
Default container for ma...
Default container for up...
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4.- PERMISOS NTFS

4.1. Introduccion
Un permiso es una regla asociada a un objeto para regular los usuarios que pueden tener
acceso al objeto y de qué forma.

Cuando se configuran permisos, se especifica el tipo de acceso de los grupos y usuarios. Por
ejemplo, puede permitir a un usuario leer el contenido de un archivo, dejar a otro usuario
realizar cambios en el archivo y evitar a los demas usuarios el acceso al archivo. Puede
establecer permisos similares en impresoras para que determinados usuarios puedan
configurarlas y otros usuarios puedan imprimir sélo desde una de ellas.

4.2. Tipos de permisos
Existen dos tipos de permisos diferentes especificos para NTFS: permisos de carpeta NTFS y
permisos de archivo NTFS.

Los permisos de los archivos y de las carpetas controlan un grupo de permisos especiales. Si se
desea se pueden ajustar alin mas los permisos dados a un archivo o carpeta haciendo uso de
los permisos especiales para archivos o carpetas respectivamente

4.2.1. Permisos de carpeta NTFS
Los permisos de carpeta permiten el control del acceso que los usuarios o los grupos pueden
realizar a las carpetas, los archivos y a las subcarpetas que contenga la carpeta.

Los tipos de permisos de carpeta NTFS son los siguientes:

» Lectura: permite que el usuario o el grupo pueda leer archivos y subcarpetas de la
carpeta y visualizar quien es el propietario, qué permisos y qué atributos posee.

> Escritura: este permiso habilita al usuario o al grupo a crear archivos y subcarpetas
dentro de la carpeta, modificar los atributos de la carpeta y visualizar quien es el
propietario y qué permisos posee.

> Listar el contenido de la carpeta: este permiso habilita al usuario o al grupo a
visualizar los nombres de los archivos y de las subcarpetas que haya dentro de la
carpeta.

> Lecturay ejecucién: permite que los usuarios y grupos puedan pasar por las carpetas
y ejecutar archivos. Incluye el permiso para listar el contenido de las carpetas.

» Modificacion: permite eliminar la carpeta y realizar acciones permitidas por el permiso
de escritura y el permiso de lectura y ejecucion.

> Control Total: habilita a todas las acciones posibles.

4.2.2. Permisos sobre archivos NTFS
Para habilitar el acceso de un usuario o de un grupo a un archivo se asignan permisos de
archivo, en el que se indica el tipo de acceso permitido. Los tipos de permiso de archivo
son los siguientes:

» Lectura: permite que el usuario o el grupo pueda leer archivos y visualizar quien es el
propietario, qué permisos y qué atributos posee.
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Escritura: este permiso habilita al usuario o al grupo a crear archivos y modificar los
atributos del archivo y visualizar quien es el propietario y qué permisos posee.

Lectura y ejecucidn: permite que los usuarios y grupos puedan leer y ejecutar
archivos.

Modificacion: permite eliminar el archivo y realizar acciones permitidas por el permiso
de escritura y el permiso de lectura y ejecucion.

Control Total: habilita a todas las acciones posibles

4.2.3. Permisos especiales NTFS
Los permisos especiales NTFS proporcionan un control de acceso a los recursos mas fino. Es
posible definir cualquier o todos los permisos especiales siguientes para las unidades:

>

Recorrer carpeta o ejecutar archivo.

Recorrer carpeta permite o deniega el movimiento por las carpetas para las que el
usuario no tiene permiso de acceso con el fin de que pueda llegar a los archivos o las
carpetas para los que si tiene permiso de acceso (sdlo se aplica a las carpetas).

Al configurar el permiso Recorrer carpeta en una carpeta no se define de manera
automatica el permiso Ejecutar archivo en todos los archivos de esa carpeta. El
permiso Ejecutar archivo permite o deniega la ejecucidn de archivos de programa (sélo
afecta a archivos ).

Listar carpeta o leer datos

El permiso Listar carpeta permite o deniega la vista de nombres de archivos y
subcarpetas de la carpeta (sélo afecta a las carpetas)

El permiso Leer datos permite o deniega la vista de datos en archivos (sélo afecta a
archivos).

Atributos de lectura

Permite o deniega la vista de los atributos de un archivo o carpeta, como sélo lectura y
oculto.

Atributos extendidos de lectura
Permite o deniega la vista de atributos extendidos de un archivo o carpeta.
Crear archivos o escribir datos

El permiso Crear archivos permite o deniega la creacién de archivos dentro de la
carpeta (sdlo afecta a las carpetas).

El permiso Escribir datos permite o deniega la realizaciéon de cambios en el archivo y la
sobreescritura del contenido existente (sélo afecta a los archivos).

Crear carpetas o anexar datos
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El permiso Crear carpetas permite o deniega la creacién de carpetas dentro de una
carpeta (solo afecta a las carpetas).

El permiso Agregar datos permite o deniega la realizacién de cambios al final del
archivo, pero no el cambio, eliminacidn ni sobreescritura de los datos existentes (sélo
afecta a los archivos).

v" Atributos de escritura

Permite o deniega el cambio de los atributos de un archivo o de una carpeta, como
solo lectura y oculto.

v Atributos extendidos de escritura
Permite o deniega el cambio de los atributos extendidos de un archivo o carpeta.
v Eliminar subcarpetas y archivos

Permite o deniega la eliminacion de subcarpetas y archivos, incluso si no se ha
otorgado el permiso Eliminar en la subcarpeta o archivo.

v" Eliminar

Permite o deniega la supresién del archivo o de la carpeta. Aun en el caso de que no
tenga el permiso Eliminar para un archivo o una carpeta, podra eliminarlo si se le ha
otorgado el permiso Eliminar subcarpetas y archivos e n la carpeta principal.

v Permisos de lectura

Permite o deniega la lectura de los permisos para el archivo o la carpeta, como Control
total, Leer y Escribir.

v'  Cambiar permisos

Permite o deniega el cambio de los permisos para el archivo o la carpeta, como Control
total, Leer y Escribir.

v" Tomar posesién

Permite o deniega la toma de posesidn del archivo o de la carpeta. El propietario de un
archivo o de una carpeta siempre puede cambiar los permisos que protegen al archivo
o a la carpeta.

v/ Control total
Permite todos los permisos anteriores sobre un fichero o carpeta.

Las tablas 7.3 y 7.4 detallan los permisos especiales que abarcan los permisos de los
archivos y de las carpetas respectivamente.
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Permiso Especial Control | Modificar | Lecturay | Leer | Escribir
Total Ejecucion

Recorrer Carpeta / Ejecutar Si Si Si No No

Archivo

Listar Carpeta / Leer datos Si Si Si Si No

Atributos de Lectura Si Si Si Si No

Atributos Extendidos de Si Si Si Si No

Lectura

Crear Archivos / Escribir Datos Si Si No No Si

Crear Carpetas / Anexar Datos Si Si No No Si

Atributos de Escritura Si Si No No Si

Atributos Extendidos de Si Si No No Si

Escritura

Eliminar Subcarpetas y Si No No No No

Archivos

Eliminar Si Si No No No

Permisos de Lectura Si Si Si Si Si

Cambiar Permisos Si No No No No

Tomar Posesion Si No No No No

Control Total Si Si Si Si Si

Tabla 7.3: Permisos especiales para los archivos
Permiso Especial Control | Modificar | Lecturay Listar el Leer | Escribir
Total Ejecucion | contenido de
la carpeta

Recorrer Carpeta / Si Si Si Si No No
Ejecutar Archivo
Listar Carpeta / Leer Si Si Si Si Si No
datos
Atributos de Lectura Si Si Si Si Si No
Atributos Extendidos de Si Si Si Si Si No
Lectura
Crear Archivos / Escribir Si Si No No No Si
Datos
Crear Carpetas / Anexar Si Si No No No Si
Datos
Atributos de Escritura Si Si No No No Si
Atributos Extendidos de Si Si No No No Si
Escritura
Eliminar Subcarpetas y Si No No No No No
Archivos
Eliminar Si Si No No No No
Permisos de Lectura Si Si Si Si Si Si
Cambiar Permisos Si No No No No No
Tomar Posesion Si No No No No No
Control Total Si Si Si Si Si Si

Tabla 7.4: Permisos especiales para las carpetas

4.3. Lista de control de acceso
NTFS almacena una lista de control de acceso con cada archivo y carpeta en un volumen
NTFS. La lista de control de acceso contiene una lista de todas las cuentas de usuarios y
grupos que han recibido acceso a la carpeta o al archivo, asi como también el tipo de
acceso concedido. Cuando un usuario intenta acceder al recurso, la lista de control de
acceso debe contener una entrada para la cuenta del usuario o para la cuenta del grupo al
cual pertenece el usuario. Para que el usuario pueda acceder al archivo o carpeta, la
entrada debe habilitar al tipo de acceso que el usuario estd requiriendo. Si no existe una
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entrada en el control de acceso, o el tipo de acceso requerido no esta permitido, el usuario
no puede obtener el acceso al recurso.

4.4. Consideraciones sobre permisos
Una cuenta de usuario o un grupo puede ser asignado con multiples permisos y ademas
existen permisos que se heredan de manera automatica. Por lo tanto, antes de decidir la
estructura de seguridad es necesario conocer ciertas condiciones y prioridades en el
otorgamiento de permisos para no provocar situaciones de incoherencia o agujeros de
seguridad.

4.4.1. Acumulacion de permisos
El permiso final para la utilizacién de un recurso que recibe un usuario es el resultado de la
suma de los permisos NTFS que recibe el usuario y los permisos NTFS que recibe como
miembro de los grupos a los que pertenece. Por lo tanto, si el usuario tiene permiso de
lectura sobre un recurso y pertenece a un grupo que tiene permiso de modificacidn sobre
ese recurso, cuando el usuario intente utilizar el recurso tendrd permiso de lecturay
modificacion.

4.4.2. Prioridad de permisos
Los permisos NTFS sobre un fichero tienen prioridad sobre los permisos de carpeta NTFS.
Un usuario puede no tener ningun tipo de permiso sobre una carpeta NTFS determinada
pero si tiene permiso sobre un archivo de esa carpeta podra acceder al archivo sin
inconvenientes.

Obviamente, al no tener acceso a la carpeta, el usuario no vera la carpeta al navegar por la
unidad, por lo tanto para utilizar el archivo deberia conocer la trayectoria completa de
acceso al archivo para poder llegar al archivo desde cualquier programa.

4.4.3. Denegacion de permisos
Cuando se revisa la seguridad de un recurso puede otorgar un recurso, denegar o no definir
nada. Si se deniega un permiso, esta denegacidn tiene prioridad sobre cualquier otro
permiso otorgado al usuario o a un grupo al que el usuario pertenezca.

Por ejemplo, el usuario puede pertenecer a dos grupos. Por medio de un grupo tiene
acceso de lectura sobre un recurso y desde el segundo grupo tiene denegado el permiso de
lectura, el resultado finales que el usuario no podra leer el archivo.

4.4.4. Herencia de permisos NTFS
Por defecto, los permisos de la carpeta principal se heredaran a los archivos y subcarpetas,
aunque también se puede evitar que dichos permisos se hereden.

Cuando se dan permisos NTFS para acceder a una carpeta, esos permisos se aplican
automaticamente a cualquier subcarpeta o archivo que se halle dentro del directorio padre
Yy en suma, a cualquier archivo o subcarpeta nueva que se afiada al nuevo directorio.

Las carpetas a las que se quiere evitar la herencia llegan a convertirse en nuevas carpetas
padre y los permisos que se den sobre ellos se heredardn a las subcarpetas y archivos que
contenga.
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Mombre: Chlsers\ Administradorntuser.dat.LOG1

Propietario: -
Bloquear herencia X
Permisos
| ¢Qué desea hacer con los permisos heredados actuales?
Para obtener inf : o, seleccione la
entrada y haga Estd a punto de bloquear la herencia en este objeto, le que significa que los permisos

heredades de un objeto primario ya no se aplicaran a este objeto,
Entradas de per

Tpe B —> Convertir los permisos heredados en permisos explicitos en
2 Perm.. S este objeto.
R Perm.. A
& pem.. A —> Quitar todos los permisos heredados de este objeto.
Cancelar
Agregar Cuitar Ver
I Deshabilitar herencia
Aceptar Cancelar Aplicar

T O T T T T T e oSET L A=m T T

4.4.5. Planificacion de permisos NTFS
La administracion de los permisos requiere organizacidon pero no es una tarea compleja.
Antes que nada cabe sefialar que ésta es una tarea que normalmente define la empresay
gue asume funcionalmente un administrador, pero las tareas de proteccién llegan también
a todos los usuarios. Los usuarios deben conocer también cémo proteger los archivos que
ellos crean y es conveniente que la seguridad se extienda hasta el ultimo nivel.

Como regla general, es conveniente catalogar a la informacidn en dos grupos basicos: datos
y programas. Los datos suelen ser menos estaticos que los programas y de mas dificil
recuperacion ante un evento tipo catastrofe. Los programas, ain cuando son importantes,
suelen ser mucho mas estaticos (reciben menos modificaciones) y su recuperacion es
mucho mas simple (muchas veces basta con reinstalar la aplicacion).

Cuando se trata el problema de la seguridad también se debe considerar la tarea de
generacion de las copias de seguridad como una parte integrante de este problema. Si bien
la organizacion de la asignacioén de los permisos es una tarea que difiere bastante
dependiendo de cada empresa, existen unas recomendaciones generales que normalmente
son adecuadas para todo tipo de solucion:

= Los grupos se deben crear en base a una serie de requerimientos comunes de acceso
a recursos. Evitar en lo posible los permisos individuales.

= Después de considerar los grupos necesarios se debe revisar qué grupos ya han sido
incorporados de manera predeterminada por Windows Server. Esos grupos no es
necesario crearlos, simplemente se utilizan.
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=  Asignar sélo el nivel de acceso requerido para un recurso. Si un grupo necesita nivel
de lectura a un archivo se debe conceder exactamente ese nivel de acceso. Dar un
nivel de acceso mayor al requerido sélo puede ocasionar problemas o destrucciones
indeseadas.

= Agrupar en carpetas los datos de una aplicacién, esto permite que se asignen los
permisos a nivel de carpeta en lugar de hacerlo a nivel de archivo, con una menor
carga administrativa. La agrupacién de los datos de una aplicacién en carpetas
simplifica las tareas de las copias de seguridad.

=  Evitar que los archivos de la propia aplicacién se encuentren en la misma carpeta de
los datos de la aplicacion, ya que en cada copia de seguridad (si se hace a nivel de
carpeta) estaria copiando una y otra vez la misma informacion estatica. Ademas, las
carpetas en donde se encuentra la aplicacién requieren otro nivel de acceso que los
datos de la aplicacién (normalmente, el usuario normal sélo lee y ejecuta el archivo
de la aplicacién).

=  Asignar permisos de lectura y ejecucién de los archivos de la aplicacidn a los usuarios
del grupo. Esto impide la destruccion accidental de la aplicacion y evita la insercidn
de cierta clase de virus.

= Ladenegacidn de acceso es una herramienta poderosa para evitar el acceso a los
recursos, pero debe usarse con mesura. Es mejor organizar la seguridad en base a
permisos bien pensados y administrados en el nivel adecuado que usar
indiscriminadamente la opcién de asignar

= Revisar la utilizaciéon del mecanismo de herencia de los permisos.

4.4.6. Permisos NTFS en la copia de archivos y carpetas

Un usuario o un grupo pueden tener un subconjunto determinado de permisos sobre un
archivo o sobre una carpeta y sus subcarpetas. Cuando este usuario o grupo copia un archivo
sobre el que tiene permisos de lectura (al menos) y lo coloca en una nueva carpeta o incluso
en otro volumen, los permisos de este nuevo archivo son nuevos. Es decir, la copia de un
archivo o de una carpeta no trae aparejada la copia de los permisos.

Windows Server trata al nuevo archivo como lo que es: un archivo nuevo vy, por lo tanto, toma
los permisos de la carpeta de destino. El nuevo propietario del archivo es el usuario que realiza
la copia. Obviamente, el usuario que realiza esa operacidn debe tener permiso de escritura
sobre la carpeta de destino.

4.4.7. Permisos NTFS en el movimiento de archivos y carpetas
Cuando se mueve un archivo o carpeta a un nuevo destino los permisos se mantienen, siempre
y cuando el destino sea un volumen NTFS.

El usuario que realice la operacién debe tener permiso para escribir en la carpeta de destino y
para modificar en la carpeta de origen. Esta operacidén implica la destruccién del archivo o
carpeta de origen. El usuario que realiza la operacién se convierte en el propietario de la
carpeta o del archivo.

Si el formato del volumen de destino es FAT, los permisos no se pueden transferir a la carpeta
o al archivo de destino debido a la imposibilidad de FAT para gestionar la seguridad de la
manera en que lo hace NTFS.
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4.5. Asignacion de permisos
Cuando se crea un volumen NTFS se asigna de manera predeterminada Control Total a todos.

Este es el punto de partida, pero obviamente hay que implementar un esquema de seguridad
antes de introducir informacidn en el volumen NTFS.

El mecanismo basico para asignar o modificar permisos es la ficha Seguridad del cuadro de
didlogo Propiedades del objeto.

Propiedades: Nueve documento de textotet x

General Clasficacin  Seguridad  Detalles  Versiones anteriores
Mombre de objeto:  C:\Muevo documento de texto tt

MNombres de grupos o usuarios:

U ASYSTEM
£R Administradores (ANDRESEGEA Administradores)
SR Usuarios (ANDRESEGEA\Usuarios)

Para cambiar los permisos, haga clic en Editar. Editor
Pemisos de SYSTEM Pemitir Denegar
Control total

Modfficar

Lectura ¥ ejecucion
Lectura

Escritura

Permisos especiales

Para especificar permisos especiales o
configuraciones avanzadas, haga clic
en Cpciones avanzadas

Opciones avanzadas

Aceptar Cancelar Aplicar

En la ficha Seguridad aparecen estos campos:

v" Nombre: es el nombre del grupo o del usuario. La lista se puede modificar pulsando el
botdn Agregar, que hace aparecer un cuadro de dialogo con todos los usuarios, grupos y
equipos disponibles. También es posible quitar equipos, grupos o usuarios por medio del
botdn Quitar.

v" Permisos: cada tipo de permiso se puede asignar o denegar explicitamente. Para eso, cada
tipo de permiso tiene una casilla de verificacion. Los tipos de permisos que aparecen
dependen del tipo de objeto.

4.5.1. Asignar permisos
Para asignar permisos sobre una carpeta, siga los siguientes pasos:

1. En el explorador haga clic con el botdn secundario del ratdn sobre la carpeta a la que se
quiere asignar permisos. Del menu emergente se elige la entrada Propiedades.

2. Aparece el cuadro de dialogo Propiedades de la carpeta o archivo. Haga clic en la ficha de
Seguridad.

3. Pulse el botdn Editar y luego Agregar y aparecera el cuadro de didlogo Seleccionar Usuarios,
o Grupos.
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jrchivios

brehivenc

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos ot
Seleccionar este tipo de objeto:

|L|suarins. Grupos, o Entidades de segundad integradas | Tipos de ohieto...
Desde esta ubicacion:

|ﬂndresEgea.LDcal | Ubicaciones...

Escriba los nombres de objeto que desea seleccionar (gjiemplos):

| Comprobar nombres

Opciones avanzadas... Aceptar Cancelar E

4. En el apartado Ubicaciones, en la parte superior del cuadro de didlogo, seleccione el
dominio o el equipo desde el que se quiere elegir la cuenta de grupo o de usuario. Una
vez seleccionado, pulse Buscar ahora.

5. Seleccione un grupo de la lista de nombres de grupos y usuarios. Haga clic en
Aceptar.

6. En la ficha Seguridad se ha agregado el grupo seleccionado. Ahora debe asignarle (o
denegar) los permisos correspondientes usando las casillas de verificacién Permitir o Denegar.

7. Al finalizar, haga clic en Aplicar para hacer que los cambios entren en vigencia.

4.5.2. Asignacion de permisos especiales
Los permisos especiales NTFS se pueden dar tanto a usuarios como a grupos de usuarios.

Para ello debe seguir los siguientes pasos:

1. En el cuadro de dialogo de Propiedades de una carpeta o de un archivo, sobre la pestafia
de seguridad, haga clic en Opciones Avanzadas.

2. En Configurar de seguridad avanzada, en Entradas de Permisos seleccione la cuenta de
usuario o grupo para el que se quiere aplicar estos permisos especiales y después haga clic en
Ver.

3. En el cuadro de dialogo de Entrada de Permisos , pulse en Mostrar permisos avanzados
configure las opciones que se describen.
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Entrada de permiso para Nueva carpeta o X

Entidad de seguridad: Usuarios (ANDRESEGEA\Usuarios) Seleccionar una entidad de seguridad

Tipo: Permitir -
Se aplica a: Esta carpeta, subcarpetas y archivos ~
Permisos avanzados: Mostrar permisos bdsicos
[] Contral total [ Escribir atributos
[ Atravesar carpeta / giecutar archivo [] Escribir atributos extendidos
Mostrar carpeta / leer datos [[] Eliminar subcarpetas y archivos
[ Leer atributos [] Eliminar
Leer atributos extendidos Permisos de lectura
[ Crear archivos / escribir datos [ Cambiar permisos
[ Crear carpetas / anexar datos [ Tomar posesisn

[] Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor Borrar todo

Agregue una condicisn para limitar el acceso. La entidad de sequridad obtendrd los permisos especificados tinicamente si se cumplen las condiciones.

Agregar una condicién

Opcién Descripcion
Nombre El nombre de la cuenta de usuario o grupo.
Aplicar a Especifica el nivel de jerarquia de la carpeta en la

que se heredaran los permisos. Por defecto son
Esta carpeta, subcarpetas y archivos.
Permisos Permiten los permisos de acceso especial

Aplicar estos permisos a objetos y/o contenedores | Especifica los archivos y subcarpetas que
sélo dentro de este contenedor heredaran los permisos. Seleccionar este check box
para propagar estos permisos a los ficheros y
subcarpetas. Dejarlo en blanco para que no se
produzca la herencia

Borrar todo Limpia todos los permisos seleccionados

Tabla 7.5: Caracteristicas de la entrada de permisos de un objeto

4.5.3. Cambiar permisos
El procedimiento para cambiar los permisos sobre un archivo o una carpeta a un usuario o
grupo que ya tiene permisos sobre dicho archivo o carpeta es el siguiente:

1. Abra el cuadro de didlogo de Propiedades de la carpeta o el archivo.
Seleccione la ficha Seguridad y haga clic en el botén Opciones Avanzadas.
En el cuadro de didlogo Configuracion de seguridad avanzada del objeto haga clic en el
botdn VER de la ficha Permisos . Se visualiza el cuadro de didlogo

Las distintas opciones de permisos del cuadro de didlogo se han detallado en la seccidn
anterior, se elige la combinacion adecuada para el usuario o grupo seleccionado.

4. Alterminar, pulse Aceptar.

4.5.4. Tomar posesion de un archivo o de una carpeta

Tal como se ha visto anteriormente, esta accidn la debe realizar el actual propietario del
objeto, el administrador o un usuario que tenga control total sobre el objeto. Se deben seguir
los siguientes pasos:

1. Abra el cuadro de didlogo de Propiedades desde la carpeta o el archivo.

2. Seleccione la ficha Seguridad y haga clic en el botén Opciones Avanzadas.
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3. En el cuadro de didlogo Configuracion de seguridad avanzada

el B[ =1
Configuracién de seguridad avanzada para Nueva carpeta O X b
Nombre: C\Mueva carpeta
Propictaric: Administradores (ANDRESEGEA\Administradores) E;Cambiar
Permisos Auditoria Acceso efectivo

Para obtener informacidn adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si estd disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa
S8 Perm.. SYSTEM Control total C Esta carpeta, subcarpetas y arc...
S8 Perm.. Administraderes (ANDRESEGE... Control total A Esta carpeta, subcarpetas y arc...
SR Perm... Usuarios (ANDRESEGEA\Usua.. Lecturay gjecucion (o4 Esta carpeta, subcarpetas y arc...
S8 Perm.. Usuarios (ANDRESEGEA\Usua... Especial Ch Esta carpeta y subcarpetas
8% Perm.. CREATOR OWNER Control total [ Solo subcarpetas y archivos
Agregar Quitar Ver

Deshabilitar herencia
[] Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

Cancelar Aplicar

et F b | Upciones avanzadas
Fd | corfiguracionss avanzadas, haga clic | a

4. En propietario pulse sobre Cambiar, elige el nombre del nuevo propietario o se puede
elegir entre otros usuarios o grupos.

5. Para tomar posesion de todas las subcarpetas y archivos que estan contenidas en la
carpeta, marque la casilla de verificacion Reemplazar propietario en su contenedores y
objetos.

6. Haga clic en Aceptar.
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